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FORME DE LEY O DE SEGUIMIENTO VERSION: 2

DESARROLLO DEL INFORME:

OBJETIVO

Realizar seguimiento a la Politica de Administracién del Riesgo y la Matriz de Riesgo versién n°3 que
esta pendiente por aprobar!, mediante la verificaciéon del cumplimiento de los lineamientos para la
definicion de la politica de gestién de riesgo y la redaccién de riesgos y controles, de conformidad con
lo sefialado en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
version 7 del 2025 y el Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG version
6 del 2024 emitidos por el Departamento Administrativo de la Funcion Publica-DAFP.

ALCANCE

El seguimiento abarca los siguientes aspectos al corte del 30 de octubre de 2025:

1)

2)

3)

4)

la verificacion de la publicacion del Mapa de Riesgos version 2 y la Politica de Administracion
de riesgo vigentes en la pagina web de la entidad;

avance en la adopcién de los lineamientos para la definicion de la politica de riesgo de
conformidad con: 1) la guia del DAFP y sus actualizaciones y; 2) los criterios evaluados en el
marco del Formulario Unico Reporte de Avances de la Gestion-FURAG (indice de Desempefio
Institucional-IDI e indice de Control Interno-ICI)

la revisibn de los riesgos de gestion, fiscales, financieros, estratégicos, de procesos,
ambientales, de seguridad de la informacién y proteccion de datos personales respecto de: 1)
su evolucion a la fecha de corte y; 2) los criterios evaluados en el marco del Formulario Unico
Reporte de Avances de la Gestion-FURAG (indice de Desempefio Institucional-IDI)

la verificacion de la redaccién del riesgo y el disefio de los controles identificados en la Matriz
de Riesgo pendiente por aprobar en su version n°3.

Nota: la Oficina de Control Interno selecciond la version n°3 de la matriz que esta pendiente
de aprobacién en el CICCI, con el fin de que se realicen oportunamente, en caso de identificar
observaciones y/o debilidades, los ajustes necesarios; toda vez, que es el documento para
revisar en el marco del CICCI antes de finalizar la vigencia 2025.

MARCO LEGAL

1 La aprobacion de la matriz de riesgos version 3, se realizara a través del Comité Institucional de Coordinacién de Control Interno de
diciembre de 2025
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Este seguimiento se realizé dentro del marco del rol evaluacion de la gestién del riesgo establecido
en el Decreto 648 de 20172, en cumplimiento del Plan Anual de Auditorias 2025 version 4 aprobado

en sesion del Comité Institucional de Coordinacion de Control Interno-CICCI del 24/07/2025 y bajo los
lineamientos establecidos en el Manual Operativo del Modelo Integrado de Planeacion y Gestion-
MIPG versibn 6-2024, dimensiones: a) 2. Direccionamiento Estratégico iniciando con el
establecimiento de la Politica de Administracion del riesgo; b) 4. Evaluacion de resultados, donde se
requiere evaluar la gestion del riesgo de la entidad y; c) 7. Control Interno con la implementacién del
modelo de las lineas de defensa para asegurar, entre otras cosas, la gestion del riesgo en la entidad.

Asi mismo, la Politica de Administracién del riesgo de la entidad en su version 8 del 23/09/2025 sefiala
la gestion y el monitoreo del riesgo desde el esquema de las lineas de defensa, asi:

“...)

v/ Cada Lider del Proceso y su equipo de trabajo debera realizar seguimiento trimestral, y su finalidad
principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo
del riesgo, en cumplimiento de su rol como primera linea de defensa (ver numeral 6 de la presente politica).

v La Oficina Asesora de Planeacion realizara monitoreo de segunda linea de defensa, con el fin de
determinar la gestion por parte de los lideres de los procesos, dicho monitoreo se realizara cada tres (3)
meses, para ello, cada lider de proceso reportara la informacién pertinente junto con los soportes en los
diez primeros dias del trimestre vencido, y la Oficina Asesora de Planeacion presentara el informe de
seguimiento durante el mes siguiente al trimestre vencido.

v La Oficina de Control Interno, de conformidad con el plan anual de auditoria vigente de cada afio, realizara
evaluacion y comunicara los resultados, asi como las propuestas de mejoramiento.

(...)

v/ Cada proceso deberd como minimo realizar un ejercicio de actualizacién del Mapa de Riesgos una vez
al afio en el mes de enero.

v' Se deben generar y registrar las acciones preventivas y correctivas resultado del ejercicio de seguimiento
efectuado.

(..)

Finalmente, en la Politica de Control Interno del 2024 se establece la responsabilidad frente a la
gestion del riesgo desde el esquema de las lineas de defensa para los 5 componentes del Sistema
de Control Interno, especialmente en los componentes “Gestion del Riesgo” y “Actividades de
Control”.

PROCEDIMIENTOS REALIZADOS

2 Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién Publica”
AIZII'CU|0 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su
labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencién, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacién con entes externos de control...”
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El seguimiento realizado abarcé la verificacion de los lineamientos contenidos en la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas version 7 del 2025 y el Manual
Operativo del Modelo Integrado de Planeacion y Gestion-MIPG, para: 1) la definicion de la politica de
riesgo y; 2) la identificacion y redaccion de los riesgos gestion, estratégicos, financieros, etc. y los
controles formulados e identificados en la matriz de riesgos versién n°3 a aprobar.

Asi mismo, se realizd socializacion de las observaciones preliminares a la Oficina Asesora de
Planeacion-OAP en reunion virtual (TEAMS) el 25/11/2025 y a los lideres y/o responsables de
procesos mediante correo electronico del mismo dia.

Por consiguiente: 1) la Oficina Asesora de Planeacién comunicé que coordinaria con los procesos
responsables para ajuste de los riesgos y controles que presentaron debilidades y; 2) la Oficina Oficial
de Cumplimiento como respuesta al informe preliminar mediante correo electronico del 25/11/2025
solicité a la OAP ajustar los controles asociados con el Oficial de Proteccion de Datos Personales en
el sentido de actualizar el responsable que a la fecha de corte ejecuta los controles asociados (Oficina
Juridica)

RESULTADOS DEL SEGUIMIENTO

El Seguimiento realizado por esta oficina abarcé los siguientes aspectos:

1. Verificacion de la publicacién del Mapa de Riesgos en la pagina web de la entidad.

2. Verificacion de la publicacion de la Politica de Administracion del Riesgo en la pagina web de
la entidad.

3. Revision de los riesgos de Gestién, Financieros, estratégicos, etc.
a. Su evolucién: numero de riesgos identificados entre el 30 de julio del 2024 y al corte
de este informe.

4. Fortalecimiento por parte de los procesos responsables frente a las debilidades identificadas
en el informe con corte a julio del 2024, respecto de:

a. Verificaciéon de los criterios evaluados en el marco del Formulario Unico Reporte de
Avances de la Gestion-FURAG (indice de Desempefio Institucional-IDI e indice de
Control Interno-IClI) relacionados con la Politica de Administracion del riesgo y el Mapa
de Riesgos de la entidad para la vigencia 2025.

b. Politica de Administracion del Riesgo (inclusion de los lineamientos contenidos en la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas
version 7 y el Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG

c. Descripcion y/o redaccion del riesgo.

d. Redaccion en el disefio de los controles

De acuerdo con lo anterior, se detallan los siguientes resultados:
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1. Publicacién del Mapa de Riesgos en la pagina web de la entidad:

Revisado el boton de Transparencia el 13/10/2025 se identificd que las versiones n°1y 2 de la Matriz
de Riesgos se encuentran publicadas (Numeral 4. Planeacién, Presupuesto e Informes, subnumeral
4.13 Gestion y Administracién de Riesgos/ https://loteriadebogota.com/gestion-riesgos/), desde de
enero y noviembre; respectivamente.

Asi mismo, y teniendo en cuenta que la version n°3 de la matriz se encuentra pendiente de aprobar
en el marco del Comité Institucional de Coordinacion de Control Interno-CICCI, la Oficina Asesora de
Planeacion debera solicitar oportunamente su publicacion en el boton de transparencia, en
cumplimiento de lo sefialado en el numeral 21. Divulgacion: “(...) Asi mismo, este documento debe
ser socializado con todos los servidores de la Loteria de Bogota y publicado en la pagina web.”

2. Publicacion de la Politica de Administracién del Riesgo en la pagina web de la entidad:

Se identifico que la version 8 de septiembre del 2025 de la Politica de Administracién del Riesgo
aprobada en el marco del CICCI del 23/09/2025, se encuentra publicada en el botdén de Transparencia
de la entidad (Numeral 2. Normativa de la entidad, subnumeral 2.1.5.1 Politicas/
(https://loteriadebogota.com/wp-content/uploads/Polltica_Administracion_del Riesgo 2025 V8.pdf)
desde el 10/11/2025.

3. Revisién de los riesgos

Al revisar el contenido de la Matriz en su versién n°3, la cual se encuentra pendiente de aprobacion
en el CICCI para posterior publicacion en el botén de transparencia, se identific6 que contiene 84
riesgos en total®; de los cuales 69 se clasifican en: 1 riesgo ambiental, 3 de procesos, 4 estratégicos,
2 presupuestales, 23 de gestion, 2 de seguridad de la informacion, 19 fiscales, 5 de Proteccion de
datos personales — Fiscal, y 10 de proteccién de datos personales identificados para los 16 procesos
de la Loteria, asi:

Tabla 1. Identificacion de riesgos por proceso

Proceso ‘ Tipo de Riesgo Cantidad

Planeaci6n y Estratégico 4

Direccionamiento Estratégico Proce_gos L

Gestion 1

Gestién 2

Gestién de Comunicaciones Proteccion de datos 1
personales

Gestién 3

EJSA- Apuestas Fiscal 1

Permanentes Proteccion de datos 5
personales

EJSA-Loterias Ggstlon L

Fiscal 3

Control, Inspeccién y Gestion 1

Fiscalizacion Fiscal 1

3 En la matriz de riesgos 2025 version 3 se tipifican los 84 riesgos asi: 1 riesgo ambiental, 3 de procesos, 4 estratégicos, 2 presupuestales,
23 de gestién, 2 de seguridad de la informacién, 19 fiscales, 5 de Protecciéon de datos personales — Fiscal, 10 de proteccién de datos
personales y 15 de corrupcion; no obstante, los 15 riesgos de corrupcién no son objeto de verificacion en el presente seguimiento, dado
que, se realiza en el seguimiento cuatrimestral al Mapa de Riesgos de Corrupcion.
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Gestién de Recaudo Fiscal 3
Atencién y Servicio al Cliente Gestion 1
Gestion 3
Gestion de Talento Humano FI’SC61| 5
Proteccidén de datos 3
personales
Fiscal 3
Gestién Financiera y Proteccién de datos 1
Contable personales
Presupuestal 2
Ambiental 1
Gestion de Bienes y Fiscal 2
Servicios Proteccién de datos 1
personales
Gestién Documental Gestion 2
Gestion 2
Gestion de las Tecnologias y Seguridad de la 1
la Informacién Informacién
Fiscal 1
Gestion Juridica Gestion 3
Evaluacion Independiente y Se Sriedsetllc(j)rgje a 2
Control a la Gestion 9 Iy’ 1
Informacion
Gestion 2
Control Disciplinario Interno Proteccion de datos 1
personales
Proteccion de datos Proteccion de datos 1
personales personales
EJSA-Loterias
GestlonI de las Tec_r]ologlas y Proteccién de datos
a Informacion : 5
L . personales - Fiscal
Evaluacion Independiente y
Control a la Gestién
Riesgos Transversales Gestion 2

Fuente: Elaboracién OCI, con base en la matriz de riesgos 2025 version n°3 de la Loteria de Bogota.

De otra parte, se identifica que entre el 30/07/2024 y la fecha de corte del presente seguimiento, la
cantidad de riesgos vario, es decir, de 61 aumentd a 69, tal y como se refleja en la siguiente tabla:

Tabla N°2. Evolucion identificacién de riesgos
RESUMEN TIPO DE RIESGOS LOTERIA DE BOGOTA
Cantidad Cantidad
Tipo de riesgo

30/07/2024 31/10/2025

Estratégico 3 4

Financiero 2 -

Proceso 1 1
Gestion 37 25

Fiscal - 19

Presupuestal - 2

Ambiental 1 1

Seguridad de la Informacion 2 2
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Proteccion de datos personales y 5
Fiscal
Proteccion de datos personales 15 10

TOTAL 61 69

Fuente: Elaboracién OCI, con base en la matriz de riesgos 2025 version n°3 de la Loteria de Bogota.

De acuerdo con lo anterior, se identifican los siguientes cambios sustanciales:

4.

En el proceso de Planeacion y Direccionamiento Estratégico se incluyé un riesgo estratégico
relacionado con posibles incumplimientos de los indicadores financieros de la entidad; el cual
se encuentra pendiente de codificar.

Lo anterior, en cumplimiento de la accion de mejora formulada para el hallazgo n°2 de la
auditoria realizada por la OCI al proceso, en la vigencia en curso.

Se identificaron y registraron 19 riesgos fiscales, asi:

o EJSA-Apuestas: RF-01 (antes RG-07)

o EJSA-Loterias: RF-02, RF-03 (antes RG-12) y RF-04 (antes RG-14)

o Control, Inspeccion y Fiscalizacion: RF-05 (antes RG-10)

o Gestion de Recaudo: RF-06, RF-07 y RF-08 (antes RG-15, RG-16 y RG-17;
respectivamente)

o Gestion del Talento Humano: RF-09 (antes RG-19), RF-10 (antes RG-23), RF-11, RF-
12y RF-13

o Gestion Financiera y Contable: RF-14, RF-15 y RF-16 (antes RG-24, RF-01 y RF-02;
respectivamente)

o Gestion de Bienes y Servicios: RF-11 (se debe ajustar su codificacion) y RF-17
(antes RG-25)
o Gestion de Tecnologias e Innovacion: RG-18

Asi entonces, 6 riesgos fiscales fueron identificados y 13 riesgos entre gestion y financieros
fueron re tipificados a esta tipologia.

Se identificaron y registraron 2 riesgos presupuestales en la matriz de riesgos del proceso
Gestién Financiera y Contable (RPPTO-01 y RPPTO-02)

Los siguientes 5 riesgos de proteccion de datos personales se re tipificaron como “Proteccion
de datos personales y Fiscal’

o EJSA-Loterias: RPDP-04
o Gestion de Tecnologias e Innovacién: RPDP-10, RPDP-11 y RPDP-12
o Evaluacion Independiente y Control a la Gestion: RPDP-13

Fortalecimiento de las debilidades identificadas en el informe con corte a 30 de julio del
2024, radicado con memorando 3-2024-1567 del 10/09/2024
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a. Criterios de evaluacion en el marco del Formulario FURAG

Continuando con la verificacién del cumplimiento de algunos de los criterios relacionados con la
gestion del riesgo en la entidad (definicion e implementacion de la Politica de Administracion del
Riesgos y formulacion de la Matriz de riesgos), evaluados mediante el indice de Desempefio
Institucional-IDI y el indice de Control Interno-ICI del formulario FURAG en el marco de la
implementacién del Modelo Integrado de Planeacién y Gestidon-MIPG y el Sistema de Control Interno-
MECI; de los 34 criterios evaluados en el marco de las 7 preguntas entre los 2 formularios, se identificd
lo siguiente para la vigencia 2025:

o 30 (88%) criterios cumplen satisfactoriamente para la correcta implementacion de la gestion
de riesgos.

e 4 (12%) criterios cumplen parcialmente para la correcta implementacion de la gestion de
riesgos (ver celdas resaltadas en color amarillo de la Tabla 3. Criterios evaluados en el marco
de los Formularios IDI e ICI)

Tabla 3. Criterios evaluados en el marco de los Formularios IDI e ICI.

Cumple \

Pregunta ‘Criterioevaluado Si No | Parcial

Formulario Evidencia

Observacioén

Verifico que la
politica de
administracién del
riesgo cuenta con
la estructura
requerida para su
aplicacion efectiva
en la entidad
(objetivo, alcance,
andlisis de contexto
interno y externo,

https://loteriadebo

gota.com/wp-
content/uploads/P

olltica Administra
cion_del Riesgo
2025 _V8.pdf

https://loteriadebo

Numerales:

2. Objetivos de la Politica de
Administracién de los Riesgos

3. Alcance

7.1. Andlisis de objetivos estratégicos y
de los procesos (involucra el analisis

10. El j_efe de tablas y matrices de gota.com/wp- del contexto interno y externo me_di,ante
control interno calificacion y otros content/uploads/C | la matriz DAFO el CL_JaI se.actuallzo por
0 quien hace lineamientos clave ontexto- los procesos en la vigencia 2024)
ICI sus veces Institucional-
verificé que en para su 2024 .xIsx
la entidad: de_sa_rrollo y S
) seguimiento por
parte de la alta
direccion)
Se aplican los Informes de seguimiento al Mapa de
monitoreos a la Riesgos de Corrupciéon con corte a
gestion del riesgo diciembre del 2024, abril y septiembre
en la entidad, https://loteriadebo | del 2025.
acorde con la gota.com/reportes
politica de -de-la-oficina-de- | Informe de seguimiento a la efectividad
administracion de control-interno/ del monitoreo realizado por la Oficina
riesgo, incluyendo Asesora de Planeacion al mapa de
los riesgos de riesgos de la entidad con corte a abril
fraude o corrupcion del 2025.
371. La politica | [ formuladay
de aprobada por el o »
administracion representante Iegal ActL_Jallz_auon en el marco del Comité
IDI y el equipo directivo Acta CICCI n°7 Institucional de Control Interno-CICCI

del riesgo de la
entidad:

de la entidad en el
marco del comité
institucional de

del 23/09/2025
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LA g4 mis bilate da

coDIGO:

FRO102-484-2

FORMATO .
VERSION: 2
FORME DE LEY O DE SEGUIMIENTO
FECHA: 19/04/2023
coordinacion de
control interno
https://loteriadebo
Fue analizada gota.com/wp-
considerando los X content/uploads/P | Numeral 6. Responsabilidad frente al
planes estratégicos ollitica_Administra | riesgo.
de la entidad cion_del Riesgo
2025 _V8.pdf
https://loteriadebo .
gota.com/wp- Numera_les. -
Establece su X content/uploads/P idm?l?sjfrg\(/:(i)(:)sn dgelos IgieSPgI;tlca de
objetivo y alcance ollitica_Administra 3. Alcance 9
cion_del Riesgo '
2025_V8.pdf
Fija los niveles para
calificar la
probabilidad, el https://loteriadebo
impacto y los gota.com/wp- Numerales:
niveles de X content/uploads/P | 8.2. Determinar la probabilidad
severidad para una olltica Administra | 8.1. Definir el nivel de impacto
adecuada cion_del Riesgo 8.5. Valoracion del riesgo inherente
identificacion del 2025_V8.pdf
riesgo en los
procesos
Establece los
niveles de
responsabilidad con
respecto a la https://loteriadebo | Numerales:
gestion del riesgo gota.com/wp- 6. Responsabilidad frente al riesgo.
(identificacion, X content/uploads/P | 15. Accionar frente a riesgos
seguimiento, olitica_Administra | materializados
evaluacion de la cion_del Riesgo 19. Seguimiento al cumplimiento de la
gestion del riesgo), 2025 _V8.pdf politica
de acuerdo con el
esquema de lineas
de defensa
Establece la https://loteriadebo
periodicidad del gota.com/wp- .
S Numerales:
seguimiento, de content/uploads/P e -
X : — 19. Seguimiento al cumplimiento de la
acuerdo con los olltica_ Administra P .
. . - - politica (3 lineas de defensa)
niveles de riesgo cion_del Riesgo
residual 2025 V8.pdf
Incorpora los https://loteriadebo
lineamientos en gota.com/wp-
materia de riesgos X content/uploads/P | Numeral 12. Lineamientos para riesgos
de corrupcion y de ollitica_Administra | de seguridad de la informacién
seguridad de la cion_del_Riesgo
informacién 2025 _V8.pdf
Incorpora
lineamientos para
otros §|§temas de https://loteriadebo | Numerales:
gestion como . . .
. gota.com/wp- 10. Lineamientos para riesgos de
seguridad y salud
> content/uploads/P | soborno
en el trabajo, X . — - -
. olitica_ Administra | 19. Seguimiento al cumplimiento de la
ambiental, los - - P L -
relacionados con el cion_del_Riesgo_ | politica (seguimiento a los riesgos de
2025 _V8.pdf soborno cada 6 meses)
sector salud y
educacion (donde
aplican)
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coDIGO: FRO102-484-2

FORMATO .
FORME DE LEY O DE SEGUIMIENTO VERSION: 2
L2 G mis bt FECHA: 19/04/2023
Consideraron los https://loteriadebo
objetivos gota.com/wp- Numerales:
estratégicos y su content/uploads/C 6. Respons'abilidad frente al riesgo.
_enlace con el ontexto- 7. Identificacion del riesgo
objetivo del proceso Institucional-
analizado 2024 .xIsx
Consideraron los
factores de riesgo https://loteriadebo
prioritarios o gota.com/wp- Numerales:
principales para la content/uploads/C 6 Respons;abilidad frente al riesgo
entidad definidos ontexto- 7. Identificacion del riesgo .
en la politica de Institucional- '
administracion del 2024 .xIsx

riesgo

https://loteriadebo

Tomaron como gota.com/wp- .
base el objetivo de content/uploads/C Numerales: . .
los procesos ontexto- 6. Responsabilidad frente al riesgo.
372. Para la analizados Institucional- 7. Identificacion del riesgo
identificacion 2024 .xIsx
de los riesgos, https://loteriadebo
los lideres de Tomaron com gota.com/wp-
los procesos basct)e e?rflc;r?ce%e con?éﬁt/cgplcﬁadslc Numerales: o .
' 6. Responsabilidad frente al riesgo.
programas o los procesos ontexto- 2 Identificacion del riesao
proyectos: analizados Institucional- ' 9
2024 xlsx
Tomaron como https://loteriadebo
base las gota.com/wp
.. . - .
actividades clave Numerales:
- content/uploads/C - .
de éxito (o ontexto- 6. Responsabilidad frente al riesgo.
principales) de los TS 7. Identificacion del riesgo
Institucional-
procesos 2024 .xIsx
analizados -
Tuvieron en cuenta
la cadena de valor
de los procesos https://loteriadebo
analizados para gota.com/wp- .
Numerales:
entender su content/uploads/C . .
. 6. Responsabilidad frente al riesgo.
impacto en otros ontexto- o O .
. P 7. ldentificacion del riesgo
procesos, asi como Institucional-
frente a los 2024 .xlIsx
productos o salidas
de este
Establecio las
causas teniendo en Matriz de riesaos De los 69 riesgos identificados en la
cuenta los factores 9 matriz de riesgos, 1 no cuenta con la
} v3 a aprobar. : >
de riesgo causa raiz en su redaccion.
identificados
Establecio los
373. Para la impactos asc_)gados
A (afectacion . .
descripcion del econémica y/o Numeral 8. Valoracion del riesgo
riesgo la reputacional) y Matriz de riesgos | Columnas “Afectaciéon econdémica”,
entidad: v3 a aprobar. “Afectacion reputacional” e

otros establecidos
por la entidad
acorde con su
naturaleza

“Interrupcion de la operacion”

Incluyd informacion
complementaria
gue establece los

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracién del riesgo
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atributos
informativos
necesarios para la
comprension del
riesgo por parte de
todos los
participantes e
interesados en el
proceso

Columnas “Afectacion econdmica”,
“Afectacion reputacional” e
“Interrupcion de la operacion”

374. Para los
riesgos
identificados a
los procesos
(Etapa
valoracion del
riesgo):

Se les analizé de

manera completa

su probabilidad de
ocurrencia

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracion del riesgo
Columnas del item “VALORACION
RIESGO INHERENTE” de la matriz.

Se les analiz6 de
manera completa
su efecto o impacto
(aplicando la tabla
de impactos
definida en la Guia
Funcién Publica)

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracién del riesgo
Columnas del item “VALORACION
RIESGO INHERENTE” de la matriz.

Se les establecié su
zona de riesgo
inherente
(aplicando la matriz
de calificacion
establecida en la
Guia Funcion
Publica)

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracion del riesgo
Columnas del item “VALORACION
RIESGO INHERENTE” de la matriz.

375. Para la
identificacion
de los riesgos,
los lideres de
los procesos,
programas o
proyectos
contaron en su
mapa de
riesgos con:

Riesgos generales
de la operacion del
proceso

Matriz de riesgos
v3 a aprobar.

1 riesgo de proceso (Planeacion y
Direccionamiento Estratégico)

Riesgos asociados
a posibles actos de

Matriz de riesgos
v3 a aprobar.

15 riesgos de corrupcion (14 en los
procesos de EJSA-Apuestas, EJSA-
Loterias, Gestién de Recaudo, Gestiéon
Financiera y Contable, Gestion de
Bienes y Servicios, Gestion del Talento

corrupcion Humano, Gestién Juridica y Control
Interno Disciplinario; y 1 transversal
asociado a conflictos de interés)

Riesgos 2 riesgos de Seguridad de la

relacionados con
seguridad de la
informacion

Matriz de riesgos
v3 a aprobar.

Informacion (Gestion de Tecnologias e
Innovacion, y Evaluacién
Independiente y Control a la Gestion)

Riesgos
relacionados con
seguridad y salud

en el trabajo
(acorde con el
proceso aplicable)

Matriz de riesgos
v3 a aprobar.

1 riesgos de Seguridad y salud en el
trabajo (Unidad de Talento Humano)

Otros riesgos
atendiendo la
naturaleza de la
entidad (riesgos
relacionados con
seguridad del
paciente, calidad
educativa u otros)

Matriz de riesgos
v3 a aprobar.

2 riesgos de Seguridad y salud en el
trabajo (Unidad de Talento Humano)

Riesgos
presupuestales en
la fase de

Matriz de riesgos
v3 a aprobar.

2 riesgos estratégicos (Planeacion y
Direccionamiento Estratégico)
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programacion,
gestion y ejecucion
presupuestal

Riesgos Fiscales

Matriz de riesgos
v3 a aprobar.

Se incluyeron 19 riesgos fiscales en la
version n°3 de la matriz de riesgos a
aprobar.

378. Teniendo
en cuenta los
controles
establecidos
para reducir o
mitigar el
riesgo (Etapa
valoracioén del
riesgo) en
cuanto al
disefio del
control se
conté con:

Un responsable de
la ejecucién del
control, acorde con
los niveles de
autoridad y
responsabilidad en
la entidad

Matriz de riesgos
v3 a aprobar.

De los 160 controles disefiados para
los 69 riesgos registrados en la matriz
de riesgos, 16 presentan debilidades
para un disefio adecuado; es decir, no
cumplen con las 6 variables definidas
en la guia del DAFP (Ver celdas
resaltadas en color verde claro y
amarillo de la tabla n°1 del anexo de
este informe)

La definicién de
una accion
especifica que se
debe realizar como
parte del control
(verificar, validar,
cotejar, comparar u
otras acciones)

Matriz de riesgos
v3 a aprobar.

De los 160 controles disefiados para
los 69 riesgos registrados en la matriz
de riesgos, 16 presentan debilidades
para un disefio adecuado; es decir, no
cumplen con las 6 variables definidas
en la guia del DAFP (Ver celdas
resaltadas en color verde claro y
amarillo de la tabla n°1 del anexo de
este informe)

Un complemento
que corresponde a
los detalles que
permiten identificar
claramente el
objeto del control
(Coémo se hace,
fuentes para el
andlisis, evidencia
del control)

Matriz de riesgos
v3 a aprobar.

De los 160 controles disefiados para
los 69 riesgos registrados en la matriz
de riesgos, 16 presentan debilidades
para un disefio adecuado; es decir, no
cumplen con las 6 variables definidas
en la guia del DAFP (Ver celdas
resaltadas en color verde claro y
amarillo de la tabla n°1 del anexo de
este informe)

Un andlisis de la
probabilidad de
ocurrencia del

riesgo y el nivel de
impacto

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracion del riesgo
Columnas “Nivel de ocurrencia (Por

afio)”, “Porcentaje de probabilidad” de
la matriz.

Un andlisis de la
probabilidad de
ocurrencia del

riesgo y el nivel de
impacto, con el fin
de estimar la zona
de riesgo inherente

Matriz de riesgos
v3 a aprobar.

Numeral 8. Valoracion del riesgo
Columnas del item “VALORACION
RIESGO INHERENTE” de la matriz.

b. Politica de Administracion del Riesgo

Fuente: elaboracion propia OCI

Teniendo en cuenta que la OCI realiz6 seguimiento a la Politica de Administracion del Riesgo de la
entidad con corte a julio del 2024, con el fin de identificar la evolucion en la implementacion de los
lineamientos definidos por el DAFP que se encontraban pendientes nuevamente verifico el contenido

de la version vigente de la Politica; identificando:

Tabla N°4. Verificacidn existencia de criterios para la definicion de la Politica de Riesgos de la
entidad frente a la Guia parala administracion del riesgo y el disefio de controles en entidades
publicas version 7 del DAFP
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LOTERIA CODIGO: FRO102-484-2

oy FORMATO
FORME DE LEY O DE SEGUIMIENTO

A qa mds bitate da FECHA: 19/04/2023

VERSION: 2

Metodologia Estructura para la Gestién del Riesgo

. Criterios Existe | No Existe Numeral y/(_)'subonumeral dq la Politica
version n°8 de la entidad

Apetito de riesgo X 4. Términos y definiciones
2 | Tolerancia del Riesgo X 4. Términos y definiciones
3 | Capacidad de Riesgo X 4. Términos y definiciones
4 | Identificacion del riesgo X 7. Identificacion del riesgo
6. Responsabilidad frente al riesgo.
5 | Analisis del Contexto Interno y Externo X 7.1. Analisis de objetivos estratégicos y de
los procesos
8. Valoracion del riesgo
6 | Valoracién de Riesgos y controles X
9. Disefio y valoracion de controles
;| Nivel de aceptacion del riesgo y X 13. Tratamiento de riesgos
tratamiento 14. Niveles de aceptacion al riesgo
8 | Herramientas para la gestion del riesgo X 16. Herramientas para la gestion del riesgo

7.5. Descripcion del riesgo
8.3 Determinar la probabilidad para riesgos
de corrupcion
8.4 Definir el nivel de impacto para riesgos
de corrupcion
9 | Gestidn riesgos de corrupcion X 8.6 Valoracion del riesgo inherente para
riesgos de corrupcion
9.2 Estructura para la descripcion del
control de riesgo de corrupcion
9.5 Andlisis y evaluacion de los controles
de riesgos de corrupcion

Gestion riesgos de seguridad de la 12. Lineamientos para riesgos de

10 informacién X seguridad de la informacion

11 | Gestion riesgos fiscales X 11. Lineamientos para riesgos fiscales

12 Definicion periodicidad de monitoreo y X 19. Seguimiento al cumplimiento de la
revision de riesgos politica

Fuente: Elaboracion OCI.

De la anterior tabla se identific6 cumplimiento del 100% de los criterios evaluados; ya que, en la
version n°7 de la Politica aprobada en la sesién del CICCI del 26/09/2024 se incluyeron los
lineamientos para la Gestién riesgos de seguridad de la informacién; en cumplimiento de una de
las acciones de mejora formuladas por la Oficina de Gestién de Tecnologias e Innovacion-OGTI como
resultado hallazgo nro. 3 de la auditoria al Modelo de Seguridad y Privacidad de la Informacion —
MSPI realizada por la OCI en el 20244,

4 Informe de Auditoria al Modelo de Seguridad y Privacidad de la Informacion — MSPI, hallazgo n°3, pagina 15 a 18:
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No obstante, si bien se indica que la identificacion, redaccion, y la valoracién de estos riesgos junto
con el disefio y valoracion de sus controles se regiran bajo los lineamientos de los riesgos de gestion;
se recomienda especificar en la Politica:

e Las tres tipologias de estos riesgos (Pérdida de la confidencialidad, Pérdida de la integridad y
Pérdida de la disponibilidad)

¢ Laimportancia de asociar cada riesgo al grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Lo anterior, con el fin de complementar y detallar los lineamientos para este tipo de riesgos; de
conformidad con la guia del DAFP.

c. Descripcion de los riesgos identificados

De acuerdo con la Guia para la Administracién del Riesgo y el disefio de Controles en Entidades
publicas del DAFP version 6 del 2022 y version 7 del 2025, es necesario que en la descripcion de los
riesgos concurran los componentes de su definicion, asi: IMPACTO + CAUSA INMEDIATA + CAUSA
RAIZ®.

Revisada la descripcion de los 69 riesgos identificados en la Matriz de Riesgos 2025 versién 3 a
aprobar, se evidencio:

e 68 riesgos cuentan con los 3 componentes para una adecuada redaccion; asi:

= [Estratégicos: 4 riesgos con redaccién adecuada (RE-01, RE-02, RE-03 y uno
pendiente de codificar)

» Procesos: 1 riesgo con redaccién adecuada (RP-01)

= Gestion: 24 riesgos con redaccion adecuada (Ver Tabla N°5. Descripcién de los
riesgos)

= Fiscal: 19 riesgos con redaccion adecuada (Ver Tabla N°5. Descripcion de los riesgos)

= Presupuestal: 2 riesgos con redaccién adecuada (RPPTO-01 y RPPTO-02)

= Ambiental: 1 riesgo con redaccion adecuada (RA-01)

= Seguridad de la informacion: 2 riesgos con redaccién adecuada (RSI-01 y RSI-02)

= Proteccion de datos personales y fiscal: 5 riesgos con redaccién adecuada (RPDP-04,
RPDP-10, RPDP-11, RPDP-12 y RPDP-13)

= Proteccién de datos personales: 10 riesgos con redaccién adecuada (Ver Tabla N°5.
Descripcion de los riesgos)

e 1 riesgo del proceso Gestion Juridica (RG-10) no cuenta con el componente “Causa Raiz”,
sefialado en la celda resaltada en color amarillo de la Tabla N°5. Descripcion de los riesgos.

“TEMA: Identificacion de activos de informacién e infraestructura critica y Valoracion y tratamiento de los riesgos de seguridad
de lainformacion:

()

*Se evidencia que la politica de administracién de riesgos de la entidad no tiene establecidos los lineamientos especificos para la
identificacion y tratamiento de riesgos de seguridad de la informacion.

» Se evidencia que la entidad no ha aplicado el tratamiento de riesgos de la seguridad de la informacion

()"

5 En la version n°7 de la Guia del DAFP, a la causa inmediata se le registra con “Circunstancia inmediata”; no obstante, mantiene la misma
estructura: IMPACTO + CIRCUNSTANCIA INMEDIATA + CAUSA RAIZ
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Tabla N°5. Descripcién de los riesgos
Convenciones de la tabla:

e Celdas resaltadas en amarillo: riesgos que aun no cumplen con los criterios para una adecuada
descripcion.

RE-01 Posibilidad de afectacion econémica y reputacional por
1 incumplimiento del Plan Estratégico debido a desconocimiento X
sobre gestion de proyectos y procesos

RE-02 Posibilidad de afectacién econémica por desconocimiento
2 del entorno de la Loteria de Bogota al realizar una inadecuada X
definicién de objetivos, recursos y metas estratégicas

Estratégico RE-03 Posibilidad de afectacion econémica por incumplimiento
3 del proyecto de inversién asociado al Plan Estratégico debido a X
falta de gestion por parte de los responsables de ejecucion
Planeacién y Posibilidad de afectacion econémica y reputacional por
Direccionamiento incumplimiento de indicadores financieros asociados a la gestion,
Estratégico eficiencia y rentabilidad de la entidad debido a la falta de
seguimiento a los mismos.

RP-01 Posibilidad de afectacién econémica, reputacional y de
operacion debido a que el sistema de administracién del riesgo no
corresponda a las necesidades de la empresa por debilidades en
seguimiento y apropiacién de conocimientos en gestién del riesgo.

RG-02 Posibilidad de afectacion reputacional por incumplimiento
de la Estrategia de Rendicion de Cuentas y Participacion
Ciudadana debido a falta de divulgacion, apropiacion y liderazgo
por parte de los Jefes de area sobre la estrategia

RPDP-01 Posibilidad de afectacion juridica por incurrir en fallas
en el principio de libertad y transparencia por enviar correos
Proteccién electronicos publicitarios a clientes de la pagina web que no dieron
de datos 7 su autorizacién para ello o que la revocaron, causado por tener X
personales desactualizada la base de datos de correos con autorizacion de
envi6 de mensajes publicitarios en la plataforma de mailing
Gestién de contratada por la entidad.

Comunicaciones RG-03 Posibilidad de afectacién reputacional por uso incorrecto
8 de la marca corporativa debido al desconocimiento del Manual de X
Marca.

Gestion RG-04 Posibilidad de afectacién reputacional por gestién
inadecuada del mensaje debido a no hacer uso de los
lineamientos del manual de comunicaciones interno y externo de
la entidad.

RG-05 Posibilidad de afectacion econémica y reputacional de
naturaleza pudblica por la disminucion de solicitudes y
autorizaciones de juegos promocionales y rifas de competencia
de la Loteria de Bogotd a causa del desconocimiento y/o
incumplimiento de la normatividad relacionada con los Juegos
Explotacién JSA Promocionales y Rifas
Apuestas Gestion RG-06 Posibilidad de afectacion econdmica, reputacional y de
Permanentes operacion por incurrir en fallas en el proceso de planificacién y/o
11 . . -
desarrollo del sorteo debido a falta de informacion frente al sorteo
autorizado.
RG-07 Posibilidad de afectacién econémica y reputacional por
12 incurrir en duplicidad de serie y numeracion debido a falencias en X
la asignacion por parte de la firma impresora

Procesos 5

Gestion 6

10
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Fiscal

13

RF-01 Posibilidad de efecto dafioso sobre recursos publicos por
incumplimiento en la entrega de formularios para la operacion del
chance debido a inexistencia del stock de formularios requeridos

Proteccién
de datos
personales

14

RPDP-02 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los gestores y los
ganadores de premios de rifas y promocionales conservados en
el aplicativo comercial causado por acceso no autorizado o
filtracion de esta informacion por parte de alguno de sus
responsables.

15

RPDP-03 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los ganadores de premios
de apuestas permanentes gue se conservan en las bases de
datos del concesionario causado por acceso no autorizado o
filtracion de esta informacion por parte de alguno de sus
responsables.

Explotacién JSA
Loterias

Gestién

16

RG-08 Posibilidad de afectacién econémica y reputacional por
pérdida de mercado de loterias / menores ventas de Loteria a
causa de no tener estrategias comerciales en un plan
estructurado.

Fiscal

17

RF-02 Posibilidad de efecto dafioso sobre recursos publicos por
entrega o retencion de billeteria a distribuidores sin cumplimiento
de requisitos, ocasionada por inoportunidad en los pagos o
deficiencias en la validacién de garantias.

18

RF-03 Posibilidad de efecto dafioso sobre recursos publicos por
pérdida de billeteria durante el proceso de recepciéon de premios
en la Loteria, causada por gestién inadecuada en el control y
registro.

19

RF-04 Posibilidad de efecto dafioso sobre recursos publicos por
pérdida de billeteria derivada de hurto o actos delincuenciales, en
el marco del incremento de la inseguridad.

Proteccién
de datos
personales -
Fiscal

20

RPDP-04 Posibilidad de afectacién reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los ganadores de premios
pagados directamente por la Loteria de Bogota o de premios
superiores a 140 UVT, causado por acceso no autorizado o
filtracién de esta informacion por alguno de sus responsables.

Control,
Inspeccion y
Fiscalizacion

Fiscal

21

RF-05 Posibilidad de efecto dafioso sobre recursos publicos por
incumplimiento de las obligaciones contractuales del
concesionario de apuestas permanentes, ocasionada por
deficiencias en la verificacion y seguimiento de la informacion.

Gestién

22

RG-09 Posibilidad de afectacién econémica y reputacional por
aumento del juego ilegal a causa de falta de operativos o
disminucién de controles

Gestion de
Recaudo

Fiscal

23

RF-06 Posibilidad de efecto dafioso sobre recursos publicos por
retencion de distribuidores debido al registro inoportuno de pagos,
premios y promocionales, originada en falencias administrativas y
de control.

24

RF-07 Posibilidad de efecto dafioso sobre recursos publicos por
incremento de cartera de distribuidores debido al incumplimiento
en acuerdos de pago y deficiencia en el seguimiento.

25

RF-08 Posibilidad de efecto dafioso sobre recursos publicos por
incremento de cartera derivada del no pago de multas impuestas
por rifas y juegos promocionales, ocasionada por ineficacia en el
seguimiento y cobro.

Atencion y
Servicio al
Cliente

Gestién

26

RG-18 Posibilidad de afectacion reputacional por vencimiento de
términos en la atencién de PQRS debido al desconocimiento de
los términos de ley para dar respuesta a las PQRS y el no tramite
de manera oportuna la respuesta a las PQRS por parte del
responsable.

Gestion del
Talento Humano

Gestién

27

RG-11 Posibilidad de afectacién reputacional por contar con clima
organizacional o laboral en niveles inadecuados debido a falta de
ejecucion del plan de accion de medicion del clima laboral.
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28

RG-12 Posibilidad de afectacion econémica por bajos niveles de
induccién y entrenamiento del personal en el cargo debido a falta
de planificacién y programacion de las actividades de induccién y
reinduccion.

29

RG-13 Posibilidad de afectacién econémica y reputacional por
inadecuada cobertura y pertinencia de los planes de capacitacion
y bienestar debido a fallas en la planeacién de las actividades
programadas e inasistencia del publico objetivo.

Fiscal

30

RF-09 Posibilidad de efecto dafioso sobre recursos publicos por
incremento de costos derivados de la materializaciéon de riesgos
laborales, originados en ausencia de medidas de prevencién,
proteccion y autocuidado.

31

RF-10 Posibilidad de efecto dafioso sobre recursos publicos por
inconsistencias en la liquidacién de némina, derivadas de errores
técnicos o humanos en los procesos de registro y control.

32

RF-11 Posibilidad de efecto dafioso sobre recursos publicos por
pago incorrecto de facturas de contratos de suministro o
adquisicion de bienes y servicios, debido a error humano o
deficiencias en los controles de verificacion.

33

RF-12 Posibilidad de efecto dafioso sobre recursos publicos por
accidente laboral de servidores publicos, trabajadores oficiales o
contratistas no afiliados al sistema de seguridad social,
ocasionado por fallas en la gestion de talento humano.

34

RF-13 Posibilidad de efecto dafioso sobre recursos publicos por
pérdida de recursos al no gestionar oportunamente el recobro de
incapacidades, derivada de incumplimiento de términos o fallas en
la comunicacién del trabajador.

Proteccion
de datos
personales

35

RPDP-05 Posibilidad de afectacién reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacién contenida en las hojas de vida de los servidores
publicos de la entidad, causado por acceso no autorizado,
filtracion de esta informacién por parte de alguno de sus
responsables o error humano involuntario

36

RPDP-06 Posibilidad de afectacién reputacional por incurrir en
fallas en el principio de confidencialidad en la informacion por
remitir o entregar informacion de caracter personal o laboral de los
servidores de la Loteria de Bogota o sus familias, a terceros, sin
que se cumplan los requisitos de Tratamiento de datos sensibles
establecidos en el articulo 6 de la Ley 1581 de 2012 debido a
desconocimiento de la normativa.

37

RPDP-07 Posibilidad de afectacién reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacion y se filtre informacién de caracter personal o laboral
de los servidores de la Loteria de Bogota o sus familiares,
conservada y/o custodiada por la Unidad de Talento Humano en
las diferentes areas de la entidad, causado por un mal tratamiento
de la informacion custodiada o un desconocimiento de la
normativa.

Gestion
Financieray
Contable

Fiscal

38

RF-14 Posibilidad de efecto dafioso sobre recursos publicos y
reputacional por incoherencias en los estados financieros de la
entidad, derivadas de registros erréneos o incompletos en los
aplicativos contables.

39

RF-15 Posibilidad de efecto dafioso sobre recursos publicos por
concentracién de recursos financieros en una sola entidad
bancaria, derivada de desconocimiento o incumplimiento de
politicas de inversion de liquidez.

40

RF-16 Posibilidad de efecto dafioso sobre recursos publicos por
doble pago a un mismo tercero, derivada de error humano
involuntario o fallas en los sistemas de pago.

Proteccion
de datos
personales

41

RPDP-08 Posibilidad de afectacién reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad para el
tratamiento de los datos personales de ganadores o servidores a
los que se tiene acceso y se transmita a un tercero, causado por
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acceso no autorizado o filtracién de esta informacién por parte de
uno de sus responsables.

Presupuestal

42

RPPTO-01 Posibilidad de afectacion reputacional por expedir
disponibilidad presupuestal por el rubro o la fuente incorrecta
debido a que los funcionarios tengan permisos incorrectos

43

RPPTO-02 Posibilidad de afectacién reputacional por generar
informacién errénea o desactualizada de la ejecucién
presupuestal debido a fallas en las interfaces comerciales SICOF
ERP

Gestion de
Bienes y
Servicios

Ambiental

44

RA-01 Posible afectacion ambiental y econémica, derivada del
uso ineficiente de recursos como agua, energia, papel y téner,
debido a la falta de conciencia ambiental del personal, deficiencias
en el control del consumo y ausencia de lineamientos
institucionales claros sobre sostenibilidad.

Fiscal

45

RF-11 Posibilidad de afectacién econémica por pago incorrecto
de facturas de contratos de suministro o adquisicion de bienes y
servicios debido a error humano involuntario

46

RF-17 Posibilidad de efecto dafioso sobre recursos publicos por
incumplimiento de los criterios establecidos para la contratacion
de prestacion de servicios, derivado de la configuracion de
contrato realidad

Proteccién
de datos
personales

a7

RPDP-09 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacién contenida en las carpetas fisicas de los contratos de
la entidad, causado por acceso no autorizado, filtracion de esta
informacién por parte de alguno de sus responsables o error
humano involuntario

Gestion
Documental

Gestién

48

RG-14  Posibilidad de  afectacion  reputacional  por
desactualizacion de la documentacion metodoldgica de la Loteria
debido a desactualizaciéon de instrumentos y herramientas de
gestién documental que permitan el cumplimiento de lineamientos
y directrices enmarcados en la norma archivistica

49

RG-15 Posibilidad de afectaciéon reputacional por perdida de
memoria institucional en las diferentes fases del ciclo de vida del
documento debido a inadecuada aplicacién de los procesos
archivisticos y desactualizaciéon de los instrumentos de gestion
documental

Gestion de las
Tecnologias y la
Informacion

Gestién

50

RG-16 Posibilidad de afectacion econémica, reputacional y de
operacion por inconvenientes en la ejecucion de los
mantenimientos debido a limitacion de recursos para su
realizacion

51

RG-17 Posibilidad de afectacién econémica y reputacional por
contar infraestructura tecnolégica que no dé respuesta a las
necesidades, oportunidades y estrategias de la Loteria, debido a
deficiencias para mantenerla actualizada.

Seguridad
de la
Informacion

52

RSI-01 Posibilidad de afectacion econdmica, reputacional y de
operacion por la no realizacion de las copias de respaldo, debido
a falta de recursos y herramientas tecnoldgicas para llevar a cabo
las copias de respaldo.

Fiscal

53

RF-18 Posibilidad de efecto dafioso sobre recursos publicos por
fallas en la disponibilidad, integridad y continuidad de los servicios
institucionales prestados a través del portal web y sistema Core,
ocasionadas por errores técnicos o incidentes de seguridad
digital.

Proteccion
de datos
personales -
Fiscal

54

RPDP-10 Posibilidad de afectacién reputacional y perdida de
confidencialidad por la filtracion de informacién con datos
personales en las carpetas de SharePoint y OneDrive de cada una
de las dependencias por parte de los Administradores de la
Oficina de Gestion Tecnoldgica e Innovacién, debido a accesos
no autorizados.

55

RPDP-11 Posibilidad de afectacién reputacional y perdida de
confidencialidad por la filtracion de informacién con datos
personales del directorio activo de la Loteria de Bogota, debido a
accesos no autorizados.
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56

RPDP-12 Posibilidad de afectacién reputacional y perdida de
confidencialidad por la filtracion de informacién con datos
personales de los aplicativos de la entidad, como el ERP,
Aplicativo Comercial, Chanseguro, SIGA, Pagina WEB, entre
otros, debido a accesos no autorizados.

Gestion Juridica

Gestién

57

RG-10 Posibilidad de afectacion econdmica por NO atender
oportunamente las distintas actuaciones que deben surtirse en los
procesos judiciales, tramites extrajudiciales y administrativos a
cabo (FALTA CAUSA RAIZ)

58

RG-19 Posibilidad de afectacion econémica por pérdida de
consistencia en la informacion de los procesos judiciales
registrada en Siprojweb por falta, error o carencia de registro de
la informacién por parte del abogado litigante responsable del
proceso

59

RG-20 Posibilidad de afectacién econémica y reputacional por
pérdida debido al no pago oportuno en las sentencias,
conciliaciones o laudos arbitrales

Evaluacién
Independiente y
Control ala
Gestion

Gestién

60

RG-21 Posibilidad de afectacion reputacional por generar
inapropiadamente hallazgos y/u observaciones en los informes de
auditoria o de ley y seguimiento, debido a debilidades en el
conocimiento o planeacion del trabajo de auditoria y/o las
relacionadas con la revision de dichos informes.

61

RG-22 Posibilidad de afectacion Reputacional por incumplir en el
10% o en un mayor porcentaje con la ejecucion del Plan Anual de
Auditorias debido a Insuficiencia de personal en OCI que apoye la
ejecucion de dicho plan y la ejecucién de actividades no
contempladas inicialmente que afectan el cronograma inicial de
actividades

Seguridad
dela
Informacion

62

RSI-02 Posibilidad de afectacién econémica y reputacional por la
pérdida de disponibilidad de la informacién generada por los
integrantes de la OCI debido a la falta total o parcial de la
documentacién cargada a la carpeta compartida, SharePoint u
OneDrive del proceso Evaluacién Independiente y Control a la
Gestion y la no generacion de copias de seguridad de la
informacion.

Proteccién
de datos
personales —
Fiscal

63

RPDP-13 Posibilidad de efecto dafioso sobre recursos publicos
por vulneraciéon de la confidencialidad de datos sensibles de
trabajadores, contratistas, distribuidores, loteros y ganadores,
ocasionada por errores en los procesos de auditoria o filtracién de
informacion.

Control Interno
Disciplinario

Gestién

64

RG-23 Posibilidad de afectacién reputacional por prescripcion de
la accién disciplinaria debido a que transcurrieron 5 afios a partir
de la ocurrencia de los hechos.

65

RG-24 Posibilidad de afectacion reputacional por pérdida del
expediente disciplinario, debido al retiro no autorizado de
expedientes por parte de un tercero o el profesional de apoyo de
la oficina o por traslado de la dependencia a otras instalaciones.

Proteccion
de datos
personales

66

RPDP-14 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en el
tratamiento de los datos personales recolectados en el proceso
disciplinario, causado por acceso no autorizado o filtracion de esta
informacion por parte de alguno de sus responsables.

Protecciéon de
datos personales

Proteccion
de datos
personales

67

RPDP-15 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de libertad, seguridad y confidencialidad para
el tratamiento de los datos personales en las bases de datos de
la entidad, causado por el desconocimiento de la normatividad en
materia de tratamiento de datos personales por parte de los
responsables de su tratamiento.

Riesgos
transversales

Gestién

68

RG-01 Posibilidad de afectacion econémica y reputacional debido
a no presentar, o presentar informes o dar respuesta a
requerimientos de entes externos por fuera de los términos
establecidos, debido al desconocimiento de plazos para la
presentacion.

69

RG-18 Posibilidad de afectacion reputacional por vencimiento de
términos en la atencién de PQRS debido al desconocimiento de
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los términos de ley para dar respuesta a las PQRS y el no tramite
de manera oportuna la respuesta a las PQRS por parte del
responsable.

Fuente: Elaboraciéon OCI, con base en la Matriz de Riesgos 2024 versién 3 de la Loteria de Bogota.

d. Verificacion del disefio de los controles

Para la verificacion de la redaccion del disefio de controles, se tom6 como referencia la estructura
propuesta en la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas Version 7-2025 del DAFP, la cual es: CONTROL = RESPONSABLE + ACCION +
COMPLEMENTO®

De acuerdo con lo anterior, revisada la Matriz de riesgos version 3 a aprobar, se identifico:

e Eliminacion de 14 controles:

. Gestién de comunicaciones: 2 controles del RG-01

. Gestién Financieray Contable: 1 control del RPDP-08

. Gestion de Bienes y Servicios: 1 control del RA-01

. Gestién Tecnologias e Innovacién: 4 controles del RG-16 y 2 controles del RG-17
. Gestién Juridica: 2 controles del RG-10, 1 control del RG-19 y 1 control del RG-20.

e Inclusién de 13 controles:

-. Planeacién y Direccionamiento Estratégico: 1 control (riesgo por codificar)

-. EJSA-Loterias: 2 controles para el RF-02.

-. Gestidn del Talento Humano: 1 control para el riesgo RF-10 (4to. control) y 3 controles
para los riesgos RF-11, RF-12 y RF-13 (uno cada riesgo)

-. Gestion Financiera y Contable: 1 control para el riesgo RF-14 (4to. control), 1 control
para el riesgo RF-16 (3er. control) y 2 controles para los riesgos RPPTO-01 y RPPTO-02
(uno cada riesgo)

-. Gestién de Bienes y Servicios: 1 control para el riesgo RF-11

-. Gestion de las Tecnologias e Innovacion: 1 control para el RSI-01 (2do. control)

Asi entonces, de los 1607 controles disefiados para los 69 riesgos registrados:

e 144 controles cumplen las 3 variables (ver celdas resaltadas en verde oscuro de la tabla
del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

e 12 controles cumplen 2 variables (ver celdas resaltadas en verde claro de la tabla del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

e 4 controles cumplen 1 variable (ver celdas resaltadas en amarillo de la tabla del ANEXO 1.
DETALLE DISENO DE LOS CONTROLES)

6 Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles automaticos
se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control

Complemento: corresponde a los atributos informativos o de formalizacion del control

" Teniendo en cuenta que en la version de la matriz de riesgos evaluada en el informe de julio del 2024 se registraron 161 controles, en la
version n°3 del 2025 se eliminaron 14 y se incluyeron 13; para un total de 160 controles.
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OBSERVACIONES

1. Politica de Administracién del riesgo: verificada la existencia de criterios para la definicion
de la Politica de Riesgos de la entidad, se identifico que si bien se incluyeron los lineamientos
para la identificacion de riesgos de seguridad en la informacion, hace falta incluir lo relacionado

con:

Las tres tipologias de estos riesgos (Pérdida de la confidencialidad, Pérdida de la
integridad y Pérdida de la disponibilidad)

La importancia de asociar cada riesgo al grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.

2. Matriz de riesgos: revisado el contenido integral de la matriz de riesgos version n°3 pendiente
por probar, se identificaron las siguientes debilidades:

En la hoja que sefiala el inventario se registran 93 riesgos; no obstante, al contabilizar
cada riesgo por tipo y proceso se registran 84 (incluidos los riesgos de corrupcion); lo
anterior debido a:

-. Se registran 3 riesgos Estratégicos, cuando son 4 con la inclusién del nuevo riesgo
asociado a posibles incumplimientos de indicadores.

-. Se registran 35 riesgos de Gestion, cuando son 25 incluidos los 2 riesgos
transversales.

-. Se registran 22 riesgos Fiscales, cuando hay 19 riesgos identificados para 8 de los
16 procesos.

-. Se registran 14 riesgos de Proteccion de datos personales, cuando hay 15 riesgos
identificados en 15 de los 16 procesos; y 5 de ellos se re tipificaron como “Proteccion
de datos personales - Fiscal”

-. Se registran 13 riesgos de Corrupcién, cuando hay 15 riesgos identificados en 8 de
los 16 procesos; incluido el riesgo transversal asociado con posibles conflictos de
interés.

Respecto de los riesgos de Procesos (1), Presupuestales (2), Ambiental (1) y
Seguridad de la informacion (2), no se identificaron deficiencias.

Debilidades en la codificacion de los siguientes riesgos Fiscales registrados:
-. Gestion de Bienes y servicios: RF-11 y RF-17, cuando deberian ser RF-17 y RF-
18.

-. Gestion de Tecnologias e Innovaciéon: RG-18, cuando deberia ser RF-19.

Lo anterior, teniendo en cuenta la cantidad de riesgos registrados y el orden
consecutivo registrado para los riesgos anteriores a los citados.

Eliminacion de la matriz de riesgos del proceso Gestion de Comunicaciones el riesgo
RG-01 con sus dos controles desde la version n°2 de la vigencia 2024; para lo cual no
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se identificd justificacion detallada en el control de cambios de esa y las versiones
siguientes de la matriz.

Asi mismo, en consulta realizada el 25/11/2025 desde el &rea de Comunicaciones y
mercadeo se informd que durante el 2025 y hasta la fecha de corte no tiene presente
la solicitud de eliminacion de riesgos y/o controles de la matriz del proceso.

3. Criterios de evaluacion en el marco del Formulario FURAG: verificados los 34 criterios

evaluados en el marco de las 7 preguntas entre los 2 cuestionarios que componen el formulario
FURAG (indice de Desempefio Institucional-IDI y el indice de Control Interno-ICI) asociadas a
la definicidn e implementacion de la Politica de Administracion del Riesgos y la formulacién de
la Matriz de riesgos, se identificé que:

o 4 (12%) criterios cumplen parcialmente para la correcta implementacién de la gestion
de riesgos en la entidad (ver celdas resaltadas en color amarillo de la Tabla 3. Criterios
evaluados en el marco de los Formularios IDI e ICI).

o De los otros 30 criterios no se identificaron observaciones.

Redaccion de Riesgos: revisada la descripcién de los 69 riesgos identificados en la Matriz
de Riesgos 2025 version 3 a aprobar, se evidencio que el riesgo RG-10 del proceso Gestion
Juridica aun no cuentan con el componente “Causa Raiz” en su redaccion (ver celdas
resaltadas en color amarillo de la Tabla N°4. Descripcion de los riesgos)

Disefio de controles: verificados los 160 controles, se detectaron debilidades para 16; dado
que no cumplen con las 3 variables para un adecuado disefio:

e 12 controles cumplen 2 variables (ver celdas resaltadas en verde claro de la tabla del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

e 4 controles cumplen 1 variable (ver celdas resaltadas en amarillo de la tabla del ANEXO
1. DETALLE DISENO DE LOS CONTROLES)

CONCLUSIONES

Publicacién de la Matriz de Riesgos y Politica de Administracién del Riesgo:

Revisado el boton de Transparencia el 13/10/2025 se identificé que las versiones n°1y 2 de
la Matriz de Riesgos se encuentra publicada (Numeral 4. Planeacion, Presupuesto e Informes,
subnumeral 4.13 Gestion y Administracion de Riesgos/ https://loteriadebogota.com/gestion-
riesgos/), desde de enero y noviembre; respectivamente.

Se identificd que la version 8 de septiembre del 2025 de la Politica de Administracién del
Riesgo aprobada en el marco del CICCI del 23/09/2025, se encuentra publicada en el boton
de Transparencia de la entidad (Numeral 2. Normativa de la entidad, subnumeral 2.1.5.1
Politicas/ (https://loteriadebogota.com/wp-
content/uploads/Polltica_Administracion _del Riesgo 2025 V8.pdf) desde el 10/11/2025.

Evolucion de Riesgos: se evidencio que durante el periodo de analisis hubo cambios en el nUmero
de riesgos identificados, es decir, varié de 61 a 69 riesgos; lo anterior, dado que:
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o En el proceso de Planeacion y Direccionamiento Estratégico se incluy6 un riesgo estratégico
relacionado con posibles incumplimientos de los indicadores financieros de la entidad; el cual
se encuentra pendiente de codificar.

e Se identificaron y registraron 19 riesgos fiscales, asi:

o EJSA-Apuestas: RF-01 (antes RG-07)

e EJSA-Loterias: RF-02, RF-03 (antes RG-12) y RF-04 (antes RG-14)

e Control, Inspeccion y Fiscalizacion: RF-05 (antes RG-10)

e Gestion de Recaudo: RF-06, RF-07 y RF-08 (antes RG-15, RG-16 y RG-17,
respectivamente)

e Gestion del Talento Humano: RF-09 (antes RG-19), RF-10 (antes RG-23), RF-11, RF-12
y RF-13

o Gestion Financiera y Contable: RF-14, RF-15 y RF-16 (antes RG-24, RF-01 y RF-02;
respectivamente)

e Gestion de Bienes y Servicios: RF-11 y RF-17 (antes RG-25)
e Gestion de Tecnologias e Innovacion: RG-18

Asi entonces, 6 riesgos fiscales fueron identificados y 13 riesgos entre gestion y financieros
fueron re tipificados a esta tipologia.

o Se identificaron y registraron 2 riesgos presupuestales en la matriz de riesgos del proceso
Gestion Financiera y Contable (RPPTO-01 y RPPTO-02)

e Los siguientes 5 riesgos de protecciéon de datos personales se re tipificaron como “Proteccion
de datos personales y Fiscal’.

e EJSA-Loterias: RPDP-04
e Gestion de Tecnologias e Innovacion: RPDP-10, RPDP-11 y RPDP-12
e Evaluacion Independiente y Control a la Gestion: RPDP-13

Fortalecimiento de las debilidades identificadas en el informe con corte a 30 de julio del 2024,
radicado con memorando 3-2024-1567 del 10/09/2024

-. Evaluacion criterios en el marco del FURAG: verificados los 34 criterios evaluados en el marco
de las 7 preguntas entre los 2 cuestionarios que componen el formulario FURAG (indice de
Desempefio Institucional-IDI y el indice de Control Interno-ICl) asociadas a la definicion e
implementacién de la Politica de Administracion del Riesgos y la formulacién de la Matriz de riesgos,
se identificé que:

e 30 (88%) criterios cumplen satisfactoriamente para la correcta implementacion de la gestion
de riesgos.

e 4 (12%) criterios cumplen parcialmente para la correcta implementacion de la gestion de
riesgos en la entidad (ver celdas resaltadas en color amarillo de la Tabla 3. Criterios evaluados
en el marco de los Formularios IDI e ICI)

-. Definicion e implementacién de la Politica de Riesgos en la Loteria de Bogota: de los 12
criterios verificados de conformidad con lo establecido en la Guia para la administracion del riesgo y
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el disefio de controles en entidades publicas version 7, se identificd cumplimiento del 100%; ya que,
en la versién n°7 de la Politica aprobada en la sesion del CICCI del 31/10/2024 se incluyeron los
lineamientos para la Gestion riesgos de seguridad de la informacion; en cumplimiento de una de
las acciones de mejora formuladas por la Oficina de Gestion de Tecnologias e Innovacion-OGTI como
resultado hallazgo nro. 3 de la auditoria al Modelo de Seguridad y Privacidad de la Informacién —
MSPI realizada por la OCI en el 2024; no obstante, se generd una observacion y recomendacion.

-. Redaccion de Riesgos: se identifica avance positivo frente al ajuste de la redaccién de riesgos,
dado que, a la fecha de este seguimiento, 68 riesgos cuentan con los 3 componentes para una
adecuada redaccion (IMPACTO + CAUSA INMEDIATA + CAUSA RAIZ); no obstante, en 1 riesgo
aun persiste las debilidades.

-. Disefio de controles:

% Se verificé que la redaccion de los 160 controles asociados a los 69 riesgos que conformaran
la version n°3 de la matriz de riesgos para la vigencia 2025, integrara las 3 variables
establecidas en la Guia del DAFP versién 7, para determinar un efectivo disefio de controles;
resultado del ejercicio se identifico:

o 144 controles cumplen las 3 variables.
o 12 controles cumplen 2 variables.
o 4 controles cumplen 1 variable.

< En el marco de la actualizaciéon de la matriz de riesgos en su version, se identifico:

o Eliminacién de 14 controles:
-. Gestion de comunicaciones: 2 controles del RG-01
-. Gestion Financieray Contable: 1 control del RPDP-08
-. Gestién de Bienes y Servicios: 1 control del RA-01
-. Gestién Tecnologias e Innovacion: 4 controles del RG-16 y 2 controles del RG-17
-. Gestion Juridica: 2 controles del RG-10, 1 control del RG-19 y 1 control del RG-20.

o Inclusion de 13 controles:
-. Planeacion y Direccionamiento Estratégico: 1 control (riesgo por codificar)
-. EJSA-Loterias: 2 controles para el RF-02.
-. Gestién del Talento Humano: 1 control para el riesgo RF-10 (4to. control) y 3
controles para los riesgos RF-11, RF-12 y RF-13 (uno cada riesgo)
-. Gestion Financiera y Contable: 1 control para el riesgo RF-14 (4to. control), 1
control para el riesgo RF-16 (3er. control) y 2 controles para los riesgos RPPTO-01 y
RPPTO-02 (uno cada riesgo)
-. Gestion de Bienes y Servicios: 1 control para el riesgo RF-11
-. Gestion de las Tecnologias e Innovacion: 1 control para el RSI-01 (2do. control)

RECOMENDACIONES

Ala lray 2dalinea de defensa

www.loteriadebogota.com - cliente@loteriadebogota.com @
PBX (57) 1 335 1535 - Carrera 32A # 26 -14 v 7




coDIGO: FRO102-484-2

FORMATO

FORME DE LEY O DE SEGUIMIENTO VERSION: 2

FECHA: 19/04/2023

v Si bien se ajusto en la version n°8 de Politica de Administraciéon del Riesgo los “lineamientos
para la gestion de riesgos de seguridad de la informacion”, se recomienda a la Oficina de
Planeacion Estratégica coordinar con la Oficina Gestién de Tecnologias e Innovacion analizar
la viabilidad de especificar en el documento: 1) las tres tipologias de estos riesgos (Pérdida de
la confidencialidad, Pérdida de la integridad y Pérdida de la disponibilidad) y; 2) la importancia
de asociar cada riesgo al grupo de activos, o activos especificos del proceso, y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Lo anterior, con el fin de complementar y detallar los lineamientos para este tipo de riesgos;
de conformidad con la guia del DAFP.

v' Se recomienda a la Oficina Asesora de Planeacion coordinar con los procesos responsables,
la revision de los 4 criterios evaluados en el marco de las 7 preguntas entre los 2 cuestionarios
que componen el formulario FURAG (indice de Desempefio Institucional-IDI y el indice de
Control Interno-ICl), identificados con cumplimiento parcial para la correcta implementacion de
la gestidn de riesgos (ver celdas resaltadas en color amarillo de la Tabla 3. Criterios evaluados
en el marco de los Formularios IDI e ICI).

Lo anterior, con el fin de implementar las acciones correctivas correspondientes encaminadas
no solo al fortalecimiento de la gestién de riesgos en la entidad, sino también, a mantener y/o
mejorar el resultado de la evaluacion FURAG 2025 a desarrollar en la vigencia 2026.

v" Previo a la presentacion y aprobacién de la tercera version de la matriz de riesgos vigencia
2025 en el CICCI, se recomienda a la Oficina Asesora de Planeacién (como segunda linea de
defensa) coordinar con los procesos el ajuste en el 100% de las debilidades identificadas del
presente informe y de las cuales se desprenden las siguientes recomendaciones, a fin de
obtener una matriz ajustada en su totalidad para la vigencia 2024:

o Revisary ajustar en coordinacion con la Oficina Juridica la redaccion del riesgo RG-10
que presenta aun debilidad y que se detalla en la Tabla N°5. Descripcion de los riesgos,
de este informe.

o Revisary ajustar por parte de los siguientes procesos:

-. El correcto disefio de los 16 controles que presentaron debilidades y que se detallan
en el anexo de este informe (Ver celdas resaltadas en color verde claro, amarillo y rojo
de la tabla del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

= Planeacién y direccionamiento estratégico (1 control): riesgo por definir.

= Gestion de comunicaciones (1 control): del riesgo “RPDP-01"

= Gestion de Recaudo (2 controles): del riesgo “RF-08”.

= Gestion del Talento Humano (6 controles): 2 controles del riesgo “RG-117, 1
control del riesgo “RG-12", 1 control del riesgo “RG-13", 1 control del riesgo
“‘RPDP-05" y 1 control del riesgo “RPDP-07"

= Gestion Financiera y Contable (4 controles): 1 control del riesgo “RF-14”, 1
control del riesgo “RF-16", 1 control del riesgo “RPDP-08" y 1 control del riesgo
“‘RPPTO-02”".

= Gestion de Bienes y servicios (1 control): del riesgo “RPDP-09”
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= Gestion Documental (1 control): del riesgo “RG-15"

v" Formular e implementar un plan de trabajo entre la primera y segunda linea de defensa, para
atender las observaciones y recomendaciones registradas en el presente informe.

A la 1ralinea de defensa:

v" Programar autoevaluaciones permanentes por parte de los lideres y/o responsables de los
procesos, para la revision y ajuste de la matriz de riesgos, lo cual permitira fortalecer la cultura
de administracion del riesgo al interior de la entidad; lo anterior en cumplimiento con los
lineamientos establecidos en la Politica de Administracion de Riesgos vigente en la entidad.

v' Revisar y analizar por parte de los lideres y/o responsables de los procesos la redaccion
general de los futuros riesgos a identificar, con el fin de que no solo cumplan con las variables
solicitadas por el DAFP, sino también, con una adecuada gramatica, ortografia y coherencia.

A la 2dalinea de defensa:

v" Previo a la Previo a la presentacion y aprobacion de la tercera version de la matriz de riesgos
vigencia 2025 en el CICCI, se recomienda a la Oficina Asesora de Planeacién ajustar el
inventario de riesgos, la codificacion de riesgos fiscales y en general el contenido integral de
la matriz (segun corresponde); con el fin de contar con un documento que refleje la realidad
de la entidad.

v Una vez sea aprobada la Politica de Administracion de riesgos se recomienda: 1) la
socializacion al interior de la entidad; 2) ajuste a la matriz de riesgos en la informacién a que
haya lugar y; 3) publicacion en el botén de transparencia.

Atentamente,
OFICINA DE CONTROL INTERNO

Anexo 1: Detalle disefio de los controles

Elabord: Manuela Hernandez J. — Contratista Profesional Oficina de Control Interno
Revisd: Wellfin Canro Rodriguez- Jefe Oficina de Control Interno
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ANEXO 1. DETALLE DISENO DE LOS CONTROLES

Convenciones de la tabla:

e Celdas en color verde oscuro: controles que cumplen las 3 variables
e Celdas en color verde claro: controles que cumplen 2 variables.
e Celdas en color amarillo: controles que cumplen con 1 variable.
¢ Celdas en color naranja: solicitud de controles a eliminar
Tipo de Descripcion del N° ‘ Control
Proceso - . )
riesgo Riesgo control
Trimestralmente el profesional designado de la Oficina Asesora de Planeacion
verifica el estado general del cumplimiento de cada uno de los objetivos
estratégicos y las alertas pertinentes frente a los incumplimientos y
desviaciones a través del analisis de cada uno de los indicadores reportados
por los lideres de los procesos en un informe consolidado.
1 Si se presenta una desviacion frente al control, la Oficina Asesora de
. Planeacién genera la alerta respectiva de cumplimiento en el informe de
RE-01 _If’05|b|I|da,d _de seguimiento a indicadores.
afectacion economica Como soporte de la ejecucion del control resultan el cuadro de mando de
y repl.Jta.C|ona| por indicadores, y el informe de seguimiento a indicadores estratégicos y de
incumplimiento del gestion.
Plan Estratégico - - —
debido a Semestr'almente. el profesmnal' designado de la Oficina Asesora de
desconocimiento Planeacién realiza acompafiamiento a los lideres de los procesos que
Planeacion y sobre gestion  de soliciten apoyo para efectuar la revision la matriz de riesgos como parte del
Direccionamiento | Estratégico ejercicio de dimensionamiento de los objetivos, donde se identifican nuevos
e proyectos y procesos ; o ) ;
Estratégico riesgos que puedan afectar los objetivos estratégicos de la entidad.

2 Si se presenta desviacion del control, es decir, si se llega a materializar un
riesgo, se procedera con lo dispuesto en el Procedimiento Registro Eventos
de Riesgo.

Como soporte de la ejecucion del control resulta la matriz de riesgos por
proceso. Como soporte de la ejecucion del control resulta la matriz de riesgos
por proceso.
RE-02 Posibilidad de De manera anual, el Jefe de la Oficina Asesora de Planeacion presentara el
afectacion econémica diagnéstico organizacional ante el Comité Institucional de Gestion y
por desconocimiento Desempefio para su revision y/o actualizacion.
del entorno de la 3 Si se presentan desviaciones, es decir, si se evidencia desactualizacion del
Loteria de Bogota al diagnéstico, se procedera a actualizarlo con los lideres de proceso.
realizar una Como soporte del control resulta el diagnéstico organizacional actualizado, y
inadecuada definicién el acta del CIGYD donde se presente.
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de objetivos, recursos
y metas estratégicas

Trimestralmente el profesional designado de la Oficina Asesora de Planeacion
verifica el estado general del cumplimiento de cada uno de los objetivos
estratégicos y las alertas pertinentes frente a los incumplimientos vy
desviaciones a través del andlisis de cada uno de los indicadores reportados
por los lideres de los procesos en un informe consolidado.

Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién genera la alerta respectiva de cumplimiento en el informe de
seguimiento a indicadores.

Como soporte de la ejecucion del control resultan el cuadro de mando de
indicadores, y el informe de seguimiento a indicadores estratégicos y de
gestioén.

RE-03 Posibilidad de
afectacion econdémica
por incumplimiento del
proyecto de inversion
asociado al Plan
Estratégico debido a
falta de gestion por

Trimestralmente el profesional designado de la Oficina Asesora de Planeacion
verificard el cumplimiento de la ejecucion fisica y presupuestal del proyecto
de inversion, con el fin de cumplir las metas establecidas.

Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién genera la alerta respectiva de cumplimiento en el informe de
seguimiento a proyecto de inversion.

Como soporte de la ejecucion del control resulta el informe de seguimiento a
proyecto de inversion.

El profesional designado de la Oficina Asesora de Planeacion trimestralmente
realizard seguimiento a la ejecucién del proyecto de inversién en el Sistema
de Seguimiento de la Inversion Distrital (SEGPLAN) con el fin de verificar el

parte de los o=

responsables de cgmpllmlento de las metas _fornjuladas en el proyecto. N

ejecucion Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién genera la alerta respectiva de cumplimiento en el informe de
seguimiento a proyecto de inversion.
Como soporte de la ejecucion del control resulta el informe de seguimiento a
proyecto de inversion y el seguimiento registrado en SEGPLAN.

Posibilidad de

afectacion econémica
y reputacional por
incumplimiento de
indicadores

financieros asociados
a la gestion, eficiencia
y rentabilidad de la
entidad debido a la
falta de seguimiento a
los mismos.

Pendiente de
codificar

Realizar seguimiento trimestral y socializar mediante CIGYD. Si se
encuentran desviaciones que se debe requerir al area financiera con el fin de
conocer que rubro sufrié la mayor variacion y que ocasion6 el incumplimiento
de los indicadores estratégicos relacionados con el area financiera como
(gestion, eficiencia y rentabilidad) enfocados en el é&rea financiera.
Como soporte de la ejecucion del control, informe trimestral y acta de CIGYD

Procesos

RP-01 Posibilidad de
afectacion econdémica,
reputacional y de
operacion debido a
que el sistema de

El Jefe Oficina Asesora de Planeacion verifica, consolida y presenta ante el
Comité Institucional de Coordinacién de Control Interno la matriz de riesgos
institucional de la vigencia, por lo menos una vez al afio, a mas tardar el 31
de enero, a partir de esta aprobacion, la Oficina Asesora de Planeacion
apoyard a los lideres que soliciten apoyo en la actualizacion de la matriz de
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administracion del su proceso a lo largo de la vigencia.

riesgo no corresponda
a las necesidades de
la empresa por

debilidades en
seguimiento y
apropiacion de
conocimientos en

gestion del riesgo.

Si se presenta desviacion sobre el control, es decir, si no se presentan
actualizaciones durante el mes de enero para la actualizacion de la matriz en
la nueva vigencia, el Jefe de la Oficina Asesora de Planeacion somete para
aprobacion la matriz de riesgos de la vigencia anterior, entendiéndose que los
riesgos y controles contindan vigentes.
Como soporte de la ejecucion del control resulta la matriz de riesgos publicada
en pagina web y el acta del CICCI.

El profesional designado de la Oficina Asesora de Planeacion bimestralmente,
realizard seguimiento al estado de controles, asi como de la materializacién
de riesgos de la organizacién, a partir de la informacion reportada por los
procesos, con el fin de determinar la efectividad de los controles para evitar la
materializacién de riesgos.
Si se presenta desviacién, es decir, si la Oficina Asesora de Planeacién
identifica que algin proceso no ha cargado la informacién pertinente,
solicitara al lider del proceso responsable la informacion.
Como soporte de la ejecucion del control resultan los informes bimestrales de
seguimiento que realiza la Oficina Asesora de Planeacion a las matrices de
riesgo.

10

El profesional designado de la Oficina Asesora de Planeacion, por lo menos
una vez al afio realizard una capacitacién sobre riesgos y evaluard su
apropiacion mediante un cuestionario de conocimientos dirigida a los
funcionarios y contratistas participantes, con el objetivo de fortalecer la cultura
de administracion del riesgo al interior de la  entidad.
Si se detecta una desviacion, es decir, si el promedio general de respuestas
acertadas en el cuestionario es menor a 70 de 100 puntos posibles, la Oficina
Asesora de Planeacion socializara mediante correo electrénico institucional la
Politica de Administracion del Riesgo, asi como el cuestionario aplicado, con
las respuestas correctas para conocimiento de los asistentes.
Como soporte de la ejecucion del control resulta el listado de asistencia de la
capacitacion.

Gestién

RG-01 Posibilidad de
afectacion economica
y reputacional debido
a no presentar, 0
presentar informes o
dar respuesta a
requerimientos de
entes externos por
fuera de los términos
establecidos, debido
al desconocimiento de
plazos para la
presentacion

11

El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o
designara a un miembro de su equipo para enviar un correo electrénico a la
Oficina Asesora de Planeaciéon bimestralmente , indicando el cumplimiento de
los informes del proceso Evaluacién Independiente y Control a la Gestion
relacionados en la matriz.
Si  se detectan desviaciones en el control, es decir:
1) si se identifica que la informacion en la matriz de comunicaciones esta
desactualizada, el lider del proceso o un auditor de su equipo designado,
deberé solicitar la actualizacion ante el area de Comunicaciones y Mercadeo;
2) Si se identifica incumplimiento de algin reporte en los tiempos previstos,
de manera inmediata, el lider del proceso o un auditor de su equipo
designado, realizara el reporte de informacion registrada en la matriz de
comunicaciones y diligenciara y enviara los formatos de materializacién de
riesgos a la Oficina de Planeacion Estratégica.
Como evidencia de la ejecucién del control, resultan los correos electrénicos
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bimestrales remitidos por el lider del proceso o un miembro del equipo de
trabajo designado, al personal de la Oficina Asesora de Planeacién con el
reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.
Semestralmente, el profesional designado de la Oficina Asesora de
Planeacién realizara seguimiento a los informes que se deben publicar en la
pagina web en el botén de transparencia, verificando la oportunidad en
divulgacion de la informacion.
12 Si la Oficina Asesora de Planeacion identifica que algin proceso no ha
cargado la informacion pertinente, solicitara al lider de proceso y facilitador
responsables la informacion.
Como soporte del control resulta el instrumento de seguimiento al boton de
transparencia que diligencia la Oficina Asesora de Planeacion.
Por lo menos una vez al afio, el Jefe de la Oficina Asesora de Planeacion
verificard y liderard con los lideres de proceso, la formulacion de las
actividades del Plan de Participacion Ciudadana y Rendicién de Cuentas, con
la finalidad de que este plan se articule a la Estrategia de Participacion
Ciudadanay Rendicién de Cuentas, y de cuenta de los espacios participativos
. de la entidad.
RG-02 _If’03|b|I|dad de 13 En caso de presentarse una desviacion, es decir, si las &reas responsables
afectam_on no retroalimentan la informacién del plan, se continuara con las mismas
reputacional por actividades y metas de la vigencia anterior.
|ncump||m|ento de la Como soporte de la ejecucion del control, resulta el Plan de Participacion
Estra@e_g,la de Ciudadana y Rendicion de Cuentas aprobado en el Comité Institucional de
Rendicién de _C_uen_trf\s Gestion y Desempefio.
Participacion - - — —
Ciudadana debido a El profesm_nal deS|gn_ad_o de la Oficina As_e_sora de Plar_1e_aC|on semestralmente
falta de divulgacion, debg .rea!llzar .segwmlento a !a§, actividades deﬂmgas en el 'P.Ian de
apropiacion y _Partlmpa_c,lon Cludadlana y Rendicién de Cuentas,_ medla_nte (_al_ suministro de
liderazgo por parte de |nfqrr_naC|on_de_ _Ias ‘areas responsables, con el fin Qe_ldentlflcar atrasos_ u
los Jefes de &rea omisiones significativas que puedan afectar el cumplimiento de los espacios
; participativos.
sobre la estrategia 14 En caso de detectarse una desviacién, la Oficina Asesora de Planeacion
plasmara las actividades atrasadas en el informe de seguimiento a la
Estrategia de Participacion Ciudadana y Rendicion de Cuentas.
Como soporte de la ejecucién del control, resulta el informe semestral de
Seguimiento a la Estrategia de Participacién Ciudadana y Rendicion de
Cuentas.
RG-01 Posibilidad de El responsable designado del area de Comunicaciones y Mercadeo verifica,
afectacion economica consolida y solicita a las areas de la entidad sus aportes para actualizar por | Cumplimiento de variables en el
y reputacional debido lo menos una vez al afio la matriz de comunicaciones de la organizacién, | disefio del control:
a no presentar, o donde se incluyen los informes que debe presentar cada area, posteriormente
Gestién de - presentar informes o se somete para aprobacién del Comité Instituciona_l degesti()n y Dese_mpe_rjo, 1. Cumple.
Comunicaciones Gestion dar respuesta  a y se sgmallza con (_el talg_nto humano_ de la organizacion para su alpllcacmn,. 2. Cumple.
requerimientos de Si algun proceso identifica que la informacion a cargo de su éarea esta | 3. Cumple.
entes externos por desactualizada, debe proceder a solicitar al area de Comunicaciones y
fuera de los términos Mercadeo la actualizacion. | Control eliminado de la matriz
establecidos, debido Como soporte de la ejecucion del control resulta la Matriz de Comunicaciones | de riesgos.
al desconocimiento de actualizada y el acta del CIGYD.
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El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o
designara a un miembro de su equipo para enviar un correo electrénico a la
Oficina Asesora de Planeacion bimestralmente , indicando el cumplimiento de
los informes del proceso Evaluacién Independiente y Control a la Gestion
relacionados en la matriz.
Si  se detectan desviaciones en el control, es decir:
1) si se identifica que la informacion en la matriz de comunicaciones esta
desactualizada, el lider del proceso o un auditor de su equipo designado,
debera solicitar la actualizacion ante el area de Comunicaciones y Mercadeo;
2) Si se identifica incumplimiento de algin reporte en los tiempos previstos,
de manera inmediata, el lider del proceso o un auditor de su equipo
designado, realizara el reporte de informacion registrada en la matriz de
comunicaciones y diligenciara y enviara los formatos de materializacién de
riesgos a la Oficina de Planeacion Estratégica.
Como evidencia de la ejecucién del control, resultan los correos electrénicos
bimestrales remitidos por el lider del proceso o un miembro del equipo de
trabajo designado, al personal de la Oficina Asesora de Planeacion con el
reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

Control eliminado de la matriz
deriesgos.

RG-03 Posibilidad de
afectacion
reputacional por uso
incorrecto de la marca
corporativa debido al
desconocimiento  del
Manual de Marca.

15

Los profesionales del area de comunicaciones cada vez que la entidad lo
requiera deben realizar una revision y actualizacion de los documentos:

1. Manual de marca corporativa.
2. Manual de comunicaciones interno y externo.
3. Estrategia de Comunicaciones.

Estos documentos reflejan los lineamientos para el uso, aplicacién, correcta
difusion y construccion de la marca, una vez sean actualizados estos
documentos deben ser socializados a todos los funcionarios de la Loteria y
puestos a  disposicion  en la Intranet de la  Entidad.
DESVIACIONES:

En el caso que los profesionales de la entidad no puedan realizar la
actualizacion de estos documentos (en caso de requerirse) se contratara este
servicio con la agencia de publicidad vigente.
EVIDENCIA:

Manuales y Estrategias actualizados (nueva version).

16

Cada vez que un tercero o un funcionario de nuestra entidad solicite la
aprobacion de una pieza gréfica o material de merchandising de
comunicacion bajo la marca Loteria de Bogota, debera enviarla por correo
electronico al area de Comunicaciones y Mercadeo. La persona encargada
en esta dependencia verificara que cumpla con los lineamientos establecidos
en el Manual de Marca y procedera con su respectiva aprobacion o solicitara
ajustes si fuera necesario. El tiempo maximo para realizar esta revision sera
de 5 dias habiles a partir de la recepcion del correo electronico.
Nota: todas las piezas graficas y audiovisuales que envié la Agencia de
Publicidad seran aprobadas por el supervisor del contrato.
DESVIACION:

www.loteriadebogota.com - cliente@loteriadebogota.com g
PBX (57) 1 335 1535 - Carrera 32A # 26 -14 o

novABe




coDIGO:

m‘ FRO102-484-2
FORMAT VERSION: 2
INFORME DE LEY O DE TO )
La qua mds bilete da FECHA: 19/04/2023
Que un tercero utilice una pieza grafica o de merchandising sin la previa
revision y autorizaciéon del éarea de Comunicaciones y Mercado.
EVIDENCIA:
Correos de solicitud y aprobacion por parte del encargado del area de
Comunicaciones y Mercadeo y el informe mensual del contrato de la agencia
de publicidad donde se encuentra el material aprobado y facturado.
Los profesionales del area de Comunicaciones y Mercadeo deben llevar un
seguimiento mensual de las alertas generadas por la herramienta Google
Alerts, con el fin de detectar menciones negativas tanto de la marca Loteria
de Bogota como de los directivos. Esto permitira estar al tanto de lo que se
comenta en internet sobre la marca y actuar con prontitud ante cualquier
informacioén desfavorable proveniente de medios y portales digitales.
17 DESVIACIONES:
Si los profesionales del area no detectan a tiempo una alerta negativa sobre
la marca, deberan actuar de manera inmediata para contrarrestar esta
informacién y evitar posibles afectaciones a la reputacion de la empresa.
EVIDENCIA:
Informe mensual de monitoreo de Google Alerts, generado y almacenado en
la carpeta del contrato del Community Manager.
RG-04 Posibilidad de El responsable del ére_a de Co_mqnicaciones y Mercadeo llevara a cab_o
afectacion anualme_nte una ca_pautacmn dirigida a Ios_ miembros _de la sub_ge_renma
reputacional por Comercial y Operativa encargadqs de gest_lonar _contenldo. El o_bjetlvo es
- - asegurar que se conozcan y apliguen los lineamientos establecidos en el
gestiébn  inadecuada M - ;
del mensaje debido a Manual de C_omunlcauqnes_lnterno y_Externo de _Ia entngiad, asi como estar al
no hacer uso de los 18 tanto de posibles actualizaciones realizadas en dichos lineamientos.
i ; DESVIACIONES:
ineamientos del ) I . "
Al no realizarse la capacitacion anual, se deberan remitir los manuales del
manual de . o - A
comunicaciones area Qe Comunicaciones y Mercgdeo para el c'on00|m|ento. de dichos
; lineamientos por parte de los profesionales que gestionan contenido.
interno y externo de la EVIDENCIA:
entidad. Lista de asistencia y acta de capacitacion.
RPDP-01 Posibilidad El profesional designado por el jefe del Area de Comunicacién y Mercadeo le
de afectacion juridica solicita a la Oficina de Gestién Tecnoldgica e Innovacién de manera trimestral,
por incurrir en fallas en la base de datos de los correos de los clientes a los que se posee la
el principio de libertad autorizacion para enviar mensajes publicitarios en la plataforma de la pagina
y transparencia por web comercial. Esta base de datos se carga en la plataforma de mr?ulmg
enviar correos 19 contratada N por o la - entidad.
electrénicos En caso Qe que la Oficina dt_e Gestlon_TecnoIoglca,e Innovauqn no rgsponda
Proteccion S . el requerimiento, el profesional designado del area volvera a reiterar la
de datos pUb“C'ta,"?S a clientes solicitud via memorando interno y escalar la situacion hasta recibir respuesta.
personales de la pagina web que Como evidencia del control se conservan los correos de comunicacion con la
no  dieron su Oficina de Gestién Tecnolégica y/o la base de datos.
autorizacion para ello Cada vez que el usuario anule la suscripcién en el boton del correo enviado,
0 que la revocaron, los encargados de la plataforma de mailing remiten la base de datos de
causado por tener 20 correos a dar de baja al supervisor del contrato, el cual procede a remitir la
desactualizada la base de datos a la Oficina de Gestidon Tecnoldgica e Innovacién para
base de datos de actualizar la base de datos de la pagina web, eliminando el permiso de mailing
correos con del usuario de la base de datos con autorizacion.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
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autorizacion de envio Como evidencia del control se conservan los correos de comunicacion y la | 3. Cumple parcialmente; no se
de mensajes bases de datos de correos a dar de baja. identifica la desviacion del control.
publicitarios en la
plataforma de mailing
contratada por la
entidad.
RG-05 Posibilidad de
afectacion econdémica
y reputacional de
Ir;aturgil:;?nﬂlé%g:a pc?é El profesional desigr_1ado de Ig _Unidad de Apuestas y Cor_1tro| de J_uegos
solicitudes y mensua}lmente reall_za seguimiento aleatorio a Iag _rlfas y juegos
autorizaciones de promoc!onales autor_lzados, y/o donde ofre_zc_an al publlc_o_algun juego
juegos promocionales pr'omO(:l_onaI, con el fin Qe_comprobar e_I (_:umpllmlento de req}usﬂos. _
y rifas de competencia 21 Sise eV|d_enC|a incumplimiento de I’GQl_JISItO'S_ por pa_rte dt_a’algun gestor de rifas
de la  Loteria de y pror_nocmnales, el responsable que identificé la situacion informa al Jefe de
B 8 la Unidad de Apuestas y Control de Juegos, para proceder con el abogado
ogotd a causa del h )
desconocimiento  y/o sancionatorio. . L . .
incumplimiento de  la Como soporte de la ejecucion del .control, se realizan las actas de visita
- administrativas de promocionales y rifas FRO-420-566
normatividad
relacionada con los
Juegos
Promocionales y Rifas
El profesional de la Unidad de Apuestas y Control de Juegos designado,
Explotacién JSA me_n_sualmente realiza el cronograma del sorteo autorizado_ El Dorado, donde
Apuestas Gestion verlflca que por cada sorteo se cuente con un coordinador y suplente
Permanentes deS|gnaqos. . . .
Lo anterior, teniendo en cuenta las novedades de los funcionarios de la
entidad (vacaciones, teletrabajo, incapacidad, permisos, comisiones o
I sancion por inasistencia a sorteos pasados, por ejemplo), con la finalidad de
RG-06 _If’05|b|I|d’ad_ de 22 contar cgn presencia de la Loterl’apde Bogoi)é pajra cpad)a sorteo autorizado.
afectacion economica, Si se presenta desviacion del control, es decir, si en el cronograma se
reputa(':l'onal y d.e identifica que en algin sorteo no se cuenta con coordinador o suplente, el
operacion por incurrir Jefe de la Unidad de Apuestas y Control de Juegos, o el Subgerente
en fallas en el proceso Comercial y de Operaciones (como segundo y tercer filtro de revisién),
de planificacion y/o requieren al profesional de la Unidad, para ajustar el cronograma.
desf’;\rrollo del sorteo Como soporte de la ejecucion del control, resulta el cronograma del sorteo
,d?b'do a :‘altat del autorizado EI Dorado firmado por el Subgerente Comercial y de Operaciones.
Isno(r)tren;a;llj(t)grizgzg_e a El responsable de la Unidad de Apuestas y Control de Juegos designada,
mensualmente revisa las actas del Sorteo autorizado allegadas por el
Concesionario, con la finalidad de verificar la asistencia de los delegados de
23 la Loteria de Bogotd a cada uno de los sorteos autorizados.
En caso de identificar la inasistencia de un delegado al sorteo pertinente, se
lo requiere para aclarar la causal de inasistencia, en caso de que esta no sea
justificada, se procedera a suspender temporal o definitivamente al
funcionario como delegado a los sorteos autorizados.
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Como soporte del control resultan las actas del Concesionario, y el
cronograma del sorteo autorizado, donde se anotan los funcionarios
suspendidos, en caso de que hayan.
Cada vez que se requiera, el Jefe de la Unidad de Apuestas Permanentes y
Control de Juegos cita a mesa de trabajo entre la Unidad de Apuestas y
Control de Juegos y la firma impresora ante una novedad presentada por el
o4 Concesionario con la finalidad de realizar seguimiento a lo observado por el
contratista (concesionario).
No aplica decisién sobre desviacién, toda vez que la firma impresora tiene la
_— obligacion de asistir a las mesas de trabajo.
:f(e;“;?gciépr?sgg?‘g%g: Como soporte de la ejecucion del control resultan actas de las reuniones.
y reputacional por Semest_ralmente, el Jefe de la Uni_dad qe_z Apuestas y Control de_ Juegos
incurrir en duplicidad (super\_/lsor del cpntrato) debe coordinar visitas a la plan_ta d_e operauones_del
de serie y numeracion contratista y trimestralmente a bodega, con la fln_alldaq de realizar
debido a falencias en segwmlgnto a los puntos o,|e (_:ontrol que _dlspone la firma impresora, de,
la asignacion por parte conformld_a_d con el anexo técnico, para mitigar los defectos de c_alldad, asi
de la firma impresora como verificar el stock de las bodegas respecto a lo establecido en las
25 obligaciones del contrato (dos meses de produccién adelantada), y mirar la
logistica de empagque y transporte de las cajas.
Como decision sobre la desviacion, es decir, si se encuentran novedades en
el marco de las visitas, el Jefe de la Unidad de Apuestas y Control de Juegos
comunica mediante radicado de SIGA a los responsables de la firma
impresora para implementar las mejoras respectivas.
Como soporte de la ejecucién del control resultan los informes de visita.
eRf';:(t)g)- Eg;g)sllcl’dasdob?g El profesional designado de I_a_Unidad de Apuestas y contr_ol de Juegos por lo
recursos pablicos por menos una vez al semestre V|5|ta} la quega de almacenamiento C!el proveedor
incumplimiento en la impresor para constatarlla existencia stock de los formularios impresor
: entrega de formularios medlante muestro ale_atonp: L ) ) o
Fiscal ara la operacion del 26 Si en la visita se identifica inexistencia y/o insuficiencia del stock se
ghance pdebido a docqmentaré en un acta y se informa al supervisor del contrato para que
inexistencia del stock requiera al proveedor_lmpr§§or. _
de formularios Comq soporte de la ejecucion del control se cuenta con actas y/o informes de
requeridos la visita.
RPDP-02 Posibilidad
?:putacionesfedac;)%r: El j_ef_e dfe la Unid_aq de Apuestf’;\,s y ControJ d_e Juegos cad_a’ vez que lo requiera
incurrir en fallas en el sollcngra a la Oficina de Gestion Tecnologlca e Innovacion un reporte d.e los
principio de usuarios gue tengan acceso al rr]odulo.apuestas permanentes, con el fin de
- confidencialidad y validar que Ia_lnf0|_'r,naC|on de perﬂl_gs asignados a su dep(_endenma sea acor_de
Proteccion seguridad en ol a la obligacion 'y funcibn de su equipo de trabajo.
de datos tratamiento de  los 27 En caso de detectarse alguna inconsistencia, el Jefe de la Unidad de
personales datos personales de Apuestas y Control de Juegos le informara al responsable de la Oficina de
los gestores y los Gesnéq ) Tecnoldgica e Innovacion para que se realice la respectiva
. correccion.
ganadores de premios c idencia del control anl d L "
de rifas y omo evidencia del control se conservaran los correos de comunicacion entre
promocionales las dependencias.
conservados en el
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aplicativo  comercial
causado por acceso
no autorizado o
filtracion de esta
informacién por parte
de alguno de sus
responsables.
RPDP-03 Posibilidad
de afectacion
reputaciones por
incurrir en fallas en el
principio de
confidencialidad y Cada vez que se requiera, el funcionario o contratista que requiera acceso a
seguridad en el la informacién desagregada de CHANSEGURO, solicitara a la Oficina de
tratamiento de los Gestion Tecnoldgica e Innovacion un archivo con los criterios solicitados. Para
datos personales de poder recibir esta autorizacion, el servidor o funcionario debe poseer la
los ganadores de autorizacion del supervisor del contrato de concesién o del Gerente General.
premios de apuestas 28 Si el responsable de la Oficina de Gestién Tecnoldgica e Innovacion identifica
permanentes que se que no se remitié la autorizacion del supervisor del contrato de concesién o
conservan en las del Gerente General, no brindara el acceso solicitado a la informacién de
bases de datos del CHANSEGURO.
concesionario Como evidencia del control se conservan los correos de comunicacién con la
causado por acceso Ofician de Gestién Tecnoldgica.
no autorizado o
filtracion de esta
informacién por parte
de alguno de sus
responsables.
La Subgerencia Comercial y de Operaciones anualmente debe disefiar un
plan comercial y de mercadeo con el apoyo del equipo de profesionales a
cargo en el mes de enero de cada vigencia.
Este plan debe contener las estrategias mas apropiadas y viables para el
crecimiento y sostenimiento del mercado y ventas de la loteria, estas
RG-08 Posibilidad de estrategias debe estar acompafiadas de cronograma y los indicadores de
afectacion econdémica gestion que permitan realizar el seguimiento respectivo.
y reputacional por
pérdida de mercado 29 En caso de no realizarse en la fecha estipulada se debe realizar una reunion
Explotacion JSA Gestion de loterias / menores inmediata para elaborarlo. En el caso de ausencia por cualquier motivo de los
Loterias ventas de Loteria a profesional del area de Comunicaciones y Mercadeo, la entidad debera
causa de no tener designar un reemplazo que realice seguimiento a la ejecucion del plan
estrategias comercial y de mercadeo vigente.
comerciales en un EVIDENCIA:
plan estructurado. Carpeta fisica del plan comercial y de mercadeo Vvigente.
Como soporte del control se presenta el Plan Comercial y de Mercadeo
aprobado.
Profesionales de la Subgerencia, Direccion de Operacion de Producto y
30 Comercializacion de Producto y el area de comunicaciones y mercadeo
mensual deben realizar seguimiento al cumplimiento de las estrategias
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planteadas en el plan comercial y mercadeo en términos de ejecucion
presupuestal, comparando lo ejecutado con lo programado.
En caso de presentarse alguna desviacion se debe reportar y sustentar los
motivos del porque no realiza o no se cumplen alguna de las estrategias o
actividades definidas en el plan. La subgerencia debe tomar decision frente al
atraso o] el incumplimiento.
Como soporte del control se presenta la Carpeta del plan comercial y de
mercadeo.

31

La Gerencia y subgerencia debe revisar periédicamente de las variables que
afectan el plan de premios y analizar la necesidad de ajustar de acuerdo a los
recursos el respectivo plan de premios.
Si la Junta Directiva de la entidad y/o CNJSA realizan observaciones se
deberan analizar y si es procedente realizar los ajustes correspondientes y
repetir el ciclo.
Como soporte del control se presenta el plan de premios aprobado.

32

El Director de la Operaciéon del Producto y Comercializacion el dia después
de haber jugado cada sorteo debe elaborar un reporte de ventas el cual debe
ser cargado en el POWERBI en donde se realiza el seguimiento de las ventas
y se compara con la meta de venta establecida para cada sorteo.
En caso de presentarse alguna desviacion se debe se debe revisar si es
necesario cambiar las estrategias y analizar por qué no se cumplieron las
metas establecidas
Como soporte del control se presentan los correos enviados por parte del
Director de la Operacion del Producto y Comercializacion y el Power BI
actualizado.

Fiscal

RF-02 Posibilidad de
efecto dafioso sobre
recursos publicos por
entrega o retencion de
billeteria a
distribuidores sin
cumplimiento de
requisitos, ocasionada
por inoportunidad en
los pagos o]
deficiencias en la
validacion de
garantias.

33

El profesional de cartera semanalmente realiza una revision de los reportes
de cartera y del estado de las garantias de los distribuidores con el propdsito
de identificar incumplimientos en los distribuidores para determinar a cuéles
de ellos se retienen el despacho de billeteria.
Si se detectan desviaciones en el control, los distribuidores con
incumplimiento en sus garantias y/o pagos deben ser retenidos. No se debe
realizar el despacho semanal de billeteria.
Como soporte de la ejecucién del control resultan los memorandos sobre
distribucion y retencién por parte de la Unidad Financiera

34

El profesional de la Direccién de Operacion del Producto y Comercializacion
semanalmente verifica las garantias que se encuentran vencidas con el
propésito de identificar incumplimientos en los distribuidores para determinar
a cuales de ellos se retienen el despacho de Dbilleteria.
Si se detectan desviaciones en el control, el profesional de la Direccién de
Operaciéon de Producto y Comercializacion notifica a la Unidad Financiera
sobre los distribuidores con incumplimiento en sus garantias para que sean
retenidos.

Como soporte de la ejecucion del control resultan los correos electronicos
enviados a la Unidad Financiera informando si se encuentra algunos de los
distribuidores con las garantias vencidas.

RF-03 Posibilidad de
efecto dafioso sobre

35

El encargo de la Direccion de Operacion del Producto y Comercializacion
semanalmente recibe los paquetes de premios enviados por los distribuidores
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recursos publicos por a través de la empresa transportadora para lo cual debe verificar la relacién
pérdida de billeteria de paquetes registrados en la planilla de la transportadora frente a los
durante el proceso de paquetes de premios fisicos recibidos, si todo esta correcto el funcionario sella
recepcion de premios la planilla del transportador.
en la Loteria, causada Si se detectan desviaciones en el control debe registrarse una nota en la
por gestion planilla respectiva y si existe fisicamente y no en la planilla se debe abrir el
inadecuada en el paquete para verificar el contenido del mismo y si es el caso devolverlo
control y registro. inmediatamente al transportador y realizar la anotacién en el formato
FRO410-30-4
La Direccion de Operacion del Producto y Comercializacion solicita a la
empresa transportadora que recoja los paquetes donde se identificaron
anomalias.
Como soporte de la ejecucion del control resultan los correos electronicos
enviados a la empresa impresora de billeteria y las anotaciones dejadas en el
formato FRO410-30-4. en el caso en que se presenten desviaciones.
Los colaboradores de la Direccion de Operacion del Producto y
Comercializacion diariamente ingresan a la direccién con acceso biométrico
para lo cual y una vez puesta la huella sobre el lector se coteja el permiso de
36 ingreso con el _ _ sistgma.
En caso en presentarse desviaciones y no se pueda ingresar a la Direccion u
otro colaborados que no pertenezca a la direccion tenga el acceso biométrico
se debe comunicar a Recursos Fisicos para realizar la correccién inmediata.
Como soporte del control se presenta el Disco duro del CCTV.
El encargado de la Direccion de Operacién del Producto y Comercializacién
semanalmente realiza el despacho de la billeteria a través de la empresa
impresora. La empresa impresora a través de la transportadora asociada
RF-04 Posibilidad de realiza el reparto de la misma, la cual, mediante clausula de contrato,
efecto dafioso sobre garantiza a la Loteria de Bogota el reembolso en caso de perdida y/o robo de
recursos publicos por loteria. Si se entrega correctamente la billetera se genera el archivo de
pérdida de billeteria asignacion por parte de la empresa impresora para el cargue de la informacion
derivada de hurto o 37 al aplicativo comercial de la Loteria y de esta manera efectuar el sorteo.
actos delincuenciales, Si se detectan desviaciones en el control debe realizarse la denuncia sobre el
en el marco del hurto de los billetes, publicar en un diario de circulacién a nivel nacional los
incremento de la billetes objeto de hurto, publicar en la pagina de la loteria de Bogota la noticia
inseguridad. sobre el hurto de billetes.
Como soporte de la ejecucién del control resulta la denuncia presentada, la
publicacion en el diario de circulacién nacional y la publicacién en la pagina
web de la Loteria en el caso en gque se presenten desviaciones.
RPDP-04 Posibilidad El jefe de la Direccion de Operacion de Productos enviara cada 6 meses o
de afectacion cada vez que se requiera el personal activo suscrito a la Direccion de
reputacional por Operacion a la Oficina de Gestion Tecnoldgica con el fin de que esta oficina
Proteccion incurrir en fallas en el revise el reporte de usuarios y valide que la informacion de perfiles asignados
de datos principio de 38 sea acorde a la obligacién y funcién de su equipo de trabajo.
personales - | confidencialidad y En caso de detectarse alguna inconsistencia, el Jefe de la Direccion de
Fiscal seguridad en el Operacion de Productos se la informard al responsable de la Oficina de
tratamiento de los Gestion Tecnolégica para que se realice la respectiva correccion.
datos personales de Adicionalmente, el Jefe de la Direccion de Operacion de Productos revisara
los ganadores de de manera periédica los permisos de la carpeta de SharePoint de su

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

DA W
novABe




LoTeRia. CODIGO: FRO102-484-2
FORMAT .
INFORME DE LEY O DE TO VERSION: 2
La qua mds bilete da FECHA: 19/04/2023
premios pagados dependencia para identificar si existen usuarios no autorizados con acceso a
directamente por la esta.
Loteria de Bogota o de Como evidencia del control se conservaran los correos de comunicacion entre
premios superiores a las dependencias.
140 UVT, causado por
acceso no autorizado
o filtracion de esta
informacion por
alguno de sus
responsables.
El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos realiza mensualmente visitas presenciales y de forma aleatoria de
fiscalizacién, supervision e inspeccién (De acuerdo al cronograma establecido
la Unidad) a los puntos de venta fisicos del Concesionario con el fin de
verificar el cumplimiento de las obligaciones contractuales correspondientes
a los puntos de venta. Una vez realizada la visita el designado realiza el
39 correspondiente acto de visita administrativa (FROXXXX) y el informe de
visita. El designado por la Unidad tendr& la facultad de solicitar los soportes
- respectivos, y la de inspeccionar visualmente cada aspecto en campo. En
RF-05 Posibilidad de caso de encontrar evidencias se debe enviar comunicado con el
efecto dafioso sobre requerimiento de informacion.
recursos publicos por Como soporte de la ejecucién del control, se realizan los informes de
incumplimiento de las fiscalizacion, supervision e inspeccion.
ggg?gé't?]g?gs del El Profesion_al designado por el Jeje de la Unidad 'de_ Apuestas y C_ontr_ol de
_ concesionario de Juegos realiza mensualmente un mf_orme_ de_ seguimiento a las obligaciones
Fiscal apuestas contractuales del contrato de concesién siguiendo el formato FRO330-535-1,
pgrmanentes 40 con el fin de va!id_ar el cumplimiento a cada una de las obligaciones
ionada ’ or contractuales (Definidas en el contrato y sus anexos). En caso de encontrar
Contr.o'l, gc?s!ona. pl evidencias se debe enviar comunicado con el requerimiento de informacion.
”.‘Spe?c'of‘,y © !?'enc.',as en fa Como soporte de la ejecuciéon del control, resulta informe mensual de
Fiscalizacion vertiicacion y seguimiento al contrato.
seguimiento de la - - -
informacion. El Profesmngl designado por _eI Jefe de _Iq Unidad de Apuesta_s y Control de
Juegos realiza de forma trimestral visita a la sede administrativa del
Concesionario, con el fin de validar las evidencias del cumplimiento de las
obligaciones contractuales que requieren de una segunda revision, en esta
a1 visita se genera un acta de inicio, donde se estipulan los documentos que se
van a solicitar durante la visita y un acta de finalizacién donde se relaciona las
evidencias entregadas y los compromisos pactados. En caso de encontrar un
incumplimiento se genera un comunicado a la gerencia del concesionario.
Como soporte de la ejecucion del control, resultan las actas de inicio y cierre
de la visita.
RG-09 Posibilidad de _EI 'J_efe de la Oficina .]uri_dica, en cumplimiento de su fl_Jncién de asesorar
afectacion econémica Jur|d|c§mente a la Gerencia Ge_neral y d_ema_§ dz_epgn_denmas d_e la Loteria de
B y reputacional por Bogote}, es respop_sable de realizar la validacion ]UI’IdIC?. de Ips informes sobre
Gestion aumento  del  iuedo 42 juego ilegal remitidos mensualmente por el Concesionario, conforme a lo
ilegal a causa deJ faﬁa establecido en el contrato. Esta validacion incluye_la verificacion de que los
de  operatvos o procesos penales reportados correspopdan efectivamente a la Loteria de
Bogota y de que se esté dando cumplimiento adecuado a cada uno de ellos.
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disminucion de
controles

En caso de identificar inconsistencias, omisiones o procesos en los que la
Loteria no figure como victima, el Jefe de la Oficina Juridica debera emitir el
requerimiento formal al Concesionario solicitando la aclaracién o informacién
complementaria correspondiente. Asimismo, debe informar a la entidad sobre
los resultados de dicha validacién, dejando constancia de las acciones
realizadas como parte del seguimiento al informe de acciones contra el juego
ilegal.

Este control tiene como propdsito garantizar que la gestion misional se
adelante dentro del marco legal aplicable, conforme a lo dispuesto en el
Manual de Funciones institucional.

43

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos implementa un cronograma y realiza seguimiento de forma semestral,
de capacitaciones sobre juego legal y jornadas de sensibilizacién dirigido a
gestores de juegos promocionales y rifas, asi como a autoridades y entidades
distritales con el fin de generar cultura de juego legal.

En caso de presentarse retrasos o incumplimientos se ajusta el cronograma,
de acuerdo al presupuesto disponible de publicidad.

Como soporte se llevara un registro de la asistencia a cada una de las
actividades realizadas FRO104-382.

44

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos implementa un cronograma y realiza seguimiento de forma semestral,
de visitas aleatorias a puntos donde regularmente se realizan juegos
promocionales. En caso de presentarse algin juego promocional ilegal se
continua con el procedimiento ADMINISTRATIVO SANCIONATORIO POR
LA OPERACION DE JUEGOS DE SUERTE Y AZAR ILEGALES PRO420-
192.

Como soporte se realizara Acta de visita administrativa FRO420-566.

Gestion de
Recaudo

Fiscal

RF-06 Posibilidad de
efecto dafioso sobre
recursos publicos por
retencion de
distribuidores debido
al registro inoportuno
de pagos, premios y
promocionales,
originada en falencias
administrativas y de
control.

45

Semanalmente el Profesional de cartera debe revisar en el aplicativo
comercial cada uno de los estados de cuenta de los distribuidores y se
retienen los que no hayan dado cumplimiento a lo establecido en el
reglamento de Distribuidores vigente, asi mismo debe revisar el cargue de
premios reconocidos y asi identificar qué distribuidores estan en mora o con
incumplimientos de requisitos para el despacho, posteriormente se redacta un
email con una relacion de los distribuidores a ser retenidos el cual se envia a
la Directora de Operacién de producto y comercializaciones con copia al jefe
de la Unidad financiera y contable, para que se proceda a la retencion
respectiva

Como desviacion del control aplica retener los morosos y con incumplimiento
de garantias.
no autorizar el despacho de billeteria del pr6ximo sorteo, como soporte del
control, resulta el email con la informacion de distribuidores a retener.

46

Diariamente el o la tesorero (a) debe descargar los archivos de recaudo del
portal de cada banco, estos archivos son remitidos via correo electrénico al
responsable encargado de cargar las consignaciones en el aplicativo interno,
con el fin de verificar qué distribuidores pagaron los o el sorteo para asi
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autorizar el despacho.
Como desviacion del control, es decir, cuando la consignacion no refleja la
identificacion correcta del distribuidor, no se autoriza el despacho, hasta que
se identifique el distribuidor que realiz6 efectivamente el pago.
Como soporte del control aplican archivos de consignaciones enviados por
Tesoreria, y archivos cargados al sistema.

47

Diariamente (siempre y cuando hayan distribuidores retenidos), el funcionario
encargado de Cartera revisa los distribuidores que se encuentran retenidos,
y adelanta la gestion para el pago y el envio del respectivo comprobante, una
vez se recibe, se procede a autorizar el despacho mediante email de
despacho dirigido a la Direccién de Operaciones y Comercializaciéon de
Productos, de lo contrario continda retenido.
Como desviacion del control, si la mora persiste se debe reportar el estado de
cuenta a la Direccién de Operaciones y Comercializaciéon de Productos para
dar inicio de cobro.
Como soporte del control, resulta el email de despacho dirigido a la Direccion
de Operaciones y Comercializacién de Productos.

48

El auxiliar de la Direccién de Operaciones y Comercializacion de Productos
lee todos los premios y emite un reporte, el cual consolida la totalidad de
premios reconocidos al distribuidor. Con este reporte realiza una revision
conjunta con el responsable asignado de cartera con el fin de comparar los
premios reconocidos con las autoliquidaciones de cada distribuidor y su
estado de cartera.
Como desviacion del control, es decir, si se encuentra diferencias en el sorteo
al cual se le reconocieron los premios el auxiliar de la Direccion de
Operaciones y Comercializaciéon de Productos debe ajustar el reporte de
lectura de premios conforme a los criterios  establecidos.
Si se encuentra diferencias en los cédigos (de los distribuidores) aplicados a
los premios se debe realizar los ajustes respectivos por parte del auxiliar de
la Direccibn de Operaciones y Comercializacion de Productos.
Como soporte de la ejecucion del control resulta el reporte resumen de
relaciones de premios leidos generado por la Direccién de Operaciones y
Comercializacién de Productos.

RF-07 Posibilidad de
efecto dafioso sobre
recursos publicos por
incremento de cartera
de distribuidores
debido al
incumplimiento en
acuerdos de pago y
deficiencia en el
seguimiento.

49

El contratista o funcionario designado de la Unidad Financiera y Contable
semanalmente identifica las consignaciones registradas y determina cual
corresponde a pagos de "Acuerdos de Pago" para determinar si se dio
cumplimiento con los Acuerdos.

En caso de presentarse una desviacion del control se procede a reportar el
incumplimiento del Acuerdo de pago a la Direccion de Operacién de producto
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y comercializacion con el fin de que se inicie el proceso de cobro por via
ejecutiva o administrativa.
Como soporte del control se genera el archivo de cargue de consignaciones
o el reporte a la Direccién de O P y C en caso de incumplimiento del Acuerdo
de Pago
Aplicacién de instrumentos de cobro persuasivo y coactivo. Responsable: | Cumplimiento de variables en el
Para cobro persuasivo son:  Contratista designado Oficina Juridica, Unidad | diSefio del control:
de Apuestas y Control de Juegos, Una vez informado que pasa a Cobro e |
Coactivo seran responsables: Oficina Juridica. » IS
2. Cumple.
. . . L ) 3. Cumple parcialmente; no se
50 El responsable asignado, una vez recibido el acto administrativo ejecutoriado, | : umple. parcian
- > ) . . identifica la desviacion y el soporte
RF-08 Posibilidad de adelantara las acciones de cobro persuasivo (oficios, llamadas, correo | 4o ejecucion del control.
efecto dafioso sobre electrénico, entre otros), dejando evidencia de ello, informando al deudor
recursos publicos por sobre el plazo perentorio para el pago de la obligacion, e indicando que de no | Se  recomienda ajustar el
incremento de cartera recibirse el pago se dara inicio a las acciones de cobro coactivo. control.
derivada del no pago
de multas impuestas — -
por rifas y juegos C_umpllmlento de variables en el
romocionales o disefio del control:
prom ! Hacer seguimiento en casos de acuerdos de pago.
ocasionada por .
ineficacia en el 1. Cumple parcialmente; no se
seguimiento y cobro Si dentro del proceso de cobro (persuasivo o coactivo), se genera un acuerdo | identifica periodicidad del control.
' 51 de pago, el responsable asignado, debera hacer seguimiento a los mismos, | 2. Cumple.
coordinando con la Unidad Financiera y Contable el ingreso de los recursos. 3 C_u_mple parcialmente; no se
Si se incumple los términos del acuerdo, se debera generar el reporte y | identifica como se realiza el
continuar con el tramite correspondiente. seguimiento al acuerdo de pago y
el soporte de ejecucion del control.
Se recomienda ajustar el control
RG-18 Posibilidad de El responsable de atencion al cliente verifica semanalmente en el Sistema
afectacion Distrital para la Gestion de Peticiones Ciudadanas - Bogota Te Escucha las
reputacional por fechas de vencimiento de todas las PQRS. El responsable de Atencion al
vencimiento de Cliente debe identificar las PQRS proximas a vencer y envia un correo
términos en la electronico al area correspondiente sobre el estado de la PQRS vy solicita la
atencion de PORS pronta gestion al respecto.
. Q En caso de la no gestién oportuna en la respuesta a las PQRS, una vez
- debido al 52 . o P .
Atencion y desconocimiento  de identificada la respuesta fuera de términos de ley se informa sobre la
Servicio al Gestion | P de | materializacion del riesgo a las oficinas de Control Interno y Planeacion a
Cliente 0s terminos de ley través del diligenciamiento de los formatos correspondientes.
para dar respuesta a Las evidencias de ejecucion del control estan plasmadas en los correos de
las _PQRS y el no estado de PQRS que se envian semanalmente a los jefes de areas que son
tramite de manera usuarios de las mismas en el Sistema Distrital para la Gestion de Peticiones
oportuna la respuesta Ciudadanas - Bogota Te Escucha.
a las PQRS por parte . . i . -
QRS por p El profesional de la oficina de Atencién al Cliente debe socializar
del responsable. 53 - . ST
trimestralmente mediante correo electrénico institucional el Manual para la
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Gestion de Peticiones Ciudadanas, a los colaboradores de la entidad dentro
de los cuales estan los usuarios del Sistema Distrital para la Gestion de
Peticiones Ciudadanas - Bogotd Te Escucha encargados al interior de la
entidad, de gestionar y tramitar las PQRS que les son asignadas, con el
propoésito de recordarles los términos de ley para dar a respuesta a las
diferentes tipologias de PQRS asi como claridad en la gestién de las mismas
en el Sistema Distrital para la Gestion de Peticiones Ciudadanas - Bogota Te
Escucha.

En caso de no realizar la socializacién del Manual en los tiempos establecidos,
se envia y se socializa de manera inmediata para mantener la difusion y
comunicacion permanente de dicho documento como herramienta para que
los usuarios encargados de dar respuesta a las PQRS lo hagan en
cumplimiento de lo establecido en dicho documento y en el correcto uso del
Sistema Distrital para la Gestiéon de Peticiones Ciudadanas - Bogota Te
Escucha.

Como evidencia de ejecucion del control estan los correos electronicos
trimestrales de socializacion

Gestion del
Talento Humano

Gestién

RG-11 Posibilidad de
afectacion
reputacional por
contar con clima
organizacional o]
laboral en niveles
inadecuados debido a
falta de ejecucion del
plan de accién de
medicion del clima
laboral.

54

Para la elaboracion anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servira como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestién y
Desempefio.

De igual manera, para la elaboracion del Plan de bienestar, el jefe de la unidad
de Talento Humano debe identificar y consolidar informe de las necesidades
y expectativas de bienestar que tengan los servidores de cada una de las
areas funcionales, este informe servird como insumo para proyectar el plan
de bienestar, el cual deberd ser revisado y aprobado por el Comité de
Bienestar institucional.
Una vez aprobados los planes de Capacitacién y de bienestar se deben
socializar y publicar en la pagina Web de la entidad, esta publicacién debe
realizarse antes del 28 de febrero de cada vigencia.
Nota: La aprobacién de los planes de Capacitacion y Bienestar de la vigencia,
estaran sujetos a la pertinencia, alcance y cubrimiento de cada necesidad y
al tope de recursos asignados.
Cada una de las necesidades identificadas deben ser justificadas con el fin de
analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
las necesidades.
Los soportes de ejecucion de este control son informes de necesidades
establecidas, planes de capacitacién y bienestar aprobados y publicados en
la pagina Web de la Entidad.

55

El Jefe de Talento Humano debe realizar el respectivo proceso de induccion
a cada una de las personas nuevas que ingresan como servidores publicos
de la Loteria, esta induccion debe incluir todas las politicas establecidas por
la empresay cumplir con los lineamientos y temas relacionados con la entidad
y el puesto de trabajo. El material y contenido de la induccion debe
permanecer actualizado de forma permanente.
La induccion de los contratistas estara a cargo de los supervisores de

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion del control.
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contratos y debe incluir todas las politicas establecidas por la empresa y
cumplir con los lineamientos y temas relacionados con la entidad y el contrato
en ejecucion.
De igual manera la entidad realizara proceso de reinduccién como minimo
cada dos afios a todos los servidores publicos y contratistas.
Los soportes de la ejecucién de este control son la presentacion de la
induccion y el registro de asistencia a la induccion.

56

En el segundo semestre del afio, el Jefe de la Unidad de Talento Humano
debe coordinar la medicién del clima organizacional, segin meta establecida
en el Plan estratégico, la cual se realizard a través de la aplicacion de
encuestas de clima organizacional, con el fin de identificar y analizar los
factores y/o variables que impactan el clima organizacional de la empresa, y
determinar en caso de requerirse plan de mejora.
En caso de no realizarse la medicién de clima organizacional desde la oficina
de talento humano, se realizara la aplicacion de la encuesta a través de la
herramienta del DASCD.
Los soportes de la ejecucion de este control son resultados de la aplicacion
de la encuesta, informe de analisis y plan de mejora en caso de requerirse.

57

Anualmente la jefe de la Unidad de Talento humano, realizara la gestion
pertinente para establecer el Comité de Convivencia, como un mecanismo
gue contribuya a la prevencién y solucién de las situaciones causadas por
conductas de acoso laboral, que genere conciencia colectiva, promueva el
trabajo en condiciones dignas y justas y la a armonia y el buen ambiente
ocupacional para todos los servidores; todo esto siempre en mejora del clima
organizacional de la empresa.
Semestralmente el comité debe reunirse con el propdsito de analizar y superar
la presuntas conductas de acoso laboral.
En caso de no establecer el Comité de Convivencia la institucién puede
incurrir es riesgos de tipo legal.
Los soportes de control de ejecucion son acto administrativo que faculta al
comité de convivencia y actas de reuniones del comité de convivencia.

58

Cada dos afios, la Jefe de la Unidad de Talento Humano, realizara
seguimiento al cumplimiento de los planes de mejoramiento resultados de la
medicion de clima laboral, consolida informe y lo socializa en el Comité
Institucional de Gestion y Desempefio.
En caso de no ser ejecutado el Plan de mejoramiento acorde a lo programado,
se realiza la reprogramacion del mismo.
Los soportes de la ejecucion son el informe de seguimiento al plan de mejora
resultado del clima organizacional y su socializacion.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple parcialmente; se
recomienda incluir el propésito del
control.

3. Cumple

RG-12 Posibilidad de
afectacion econémica
por bajos niveles de
induccion y
entrenamiento del
personal en el cargo
debido a falta de
planificacion y

59

El Jefe de Talento Humano debe realizar el respectivo proceso de induccion
a cada una de las personas nuevas que ingresan como servidores publicos
de la Loteria, esta induccion debe incluir todas las politicas establecidas por
la empresay cumplir con los lineamientos y temas relacionados con la entidad
y el puesto de trabajo. El material y contenido de la inducciéon debe
permanecer actualizado de forma permanente.
La induccién de los contratistas estara a cargo de los supervisores de
contratos y debe incluir todas las politicas establecidas por la empresa y

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion.

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

s
novABe




FORMAT

INFORME DE LEY O DE

La g mas bilate da

TO

coDIGO: FRO102-484-2

VERSION: 2

FECHA: 19/04/2023

programacion de las
actividades de
induccién y
reinduccion.

cumplir con los lineamientos y temas relacionados con la entidad y el contrato
en ejecucion.
De igual manera la entidad realizara proceso de reinduccién como minimo
cada dos afios a todos los servidores publicos y contratistas.
Los soportes de la ejecucién de este control son la presentacion de la
induccién y el registro de asistencia a la induccién.

60

Para la elaboracion anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servird como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestién y
Desempefio.

Una vez aprobado el plan de Capacitacién se deben socializar y publicar en
la pagina Web de la entidad, esta publicacién debe realizarse antes del 28 de
febrero de cada vigencia.
Nota: La aprobacioén del plan de Capacitacion de la vigencia, estaran sujetos
a la pertinencia, alcance y cubrimiento de cada necesidad y al tope de
recursos asignados.
Cada una de las necesidades identificadas deben ser justificadas con el fin de
analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
las necesidades.
Los soportes de ejecucion de este control son informes de necesidades
establecidas, planes de capacitacién y bienestar aprobados y publicados en
la pagina Web de la Entidad.

61

La jefe de talento Humano debera realizar entrega del manual de funciones a
los servidores publicos nuevos y el Jefe inmediato o a quien delegue, debe
realizar un entrenamiento en el puesto de trabajo del servidor publico.
Adicionalmente, el servidor publico debera suscribir acta de entrega del cargo,
de acuerdo con lo establecido en el procedimiento “Desvinculaciéon de
Personal”, esta acta debera ser archivada en la carpeta Hoja de vida del
Servidor publico desvinculado.
En caso de que el servidor publico no suscriba acta de entrega del cargo, la
entidad no podrd generar Paz y Salvo FRO 320-65-2.
Los soportes de la ejecucién del control son acta de entrenamiento, acta de
entrega del cargo archivada en la hoja de vida de los servidores publicos
desvinculados.

RG-13 Posibilidad de
afectacion econdémica
y reputacional por
inadecuada cobertura
y pertinencia de los
planes de
capacitacion y
bienestar debido a
fallas en la planeacion
de las actividades
programadas e

62

Para la elaboracion anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servird como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestion y
Desempefio.

De igual manera, para la elaboracién del Plan de bienestar, el jefe de la unidad
de Talento Humano debe identificar y consolidar informe de las necesidades
y expectativas de bienestar que tengan los servidores de cada una de las
areas funcionales, este informe servird como insumo para proyectar el plan
de bienestar, el cual deberd ser revisado y aprobado por el Comité de
Bienestar institucional.
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inasistencia del
publico objetivo.

Una vez aprobados los planes de Capacitacién y de bienestar se deben
socializar y publicar en la pagina Web de la entidad, esta publicacién debe
realizarse antes del 28 de febrero de cada vigencia.
Nota: La aprobacidn de los planes de Capacitacion y Bienestar de la vigencia,
estaran sujetos a la pertinencia, alcance y cubrimiento de cada necesidad y
al tope de recursos asignados.
Cada una de las necesidades identificadas deben ser justificadas con el fin de
analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
las necesidades.
Los soportes de ejecucion de este control son informes de necesidades
establecidas, planes de capacitacién y bienestar aprobados y publicados en
la pagina Web de la Entidad.

63

El jefe de la unidad de Talento Humano realizara seguimiento trimestral a la
ejecucion de los planes de capacitacién y bienestar a través de los indicadores
de desempefio.
Actividad, tiempo, cobertura de funcionarios y unidades o areas, de acuerdo
con la metodologia establecida por la Oficina Asesora de Planeacion.
El Comité de Bienestar, reprograma aquellas actividades que no se han
realizado. Y se evalla la viabilidad de correcciones en el tema de cobertura
Los soportes de ejecucién de este control son los seguimiento a los planes de
capacitacion y bienestar de la vigencia.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple parcialmente;
incluir proposito del control.
3. Cumple parcialmente; falta
incluir la desviacion del control.

falta

Fiscal

RF-09 Posibilidad de
efecto dafioso sobre
recursos publicos por
incremento de costos
derivados de la
materializacion de
riesgos laborales,
originados en
ausencia de medidas
de prevencion,
proteccion y
autocuidado.

64

Anualmente el Jefe de la unidad de talento humano o profesional de seguridad
y salud en el trabajo debe coordinar con la ARL, la permanente actualizacion
de la matriz de identificacion de peligros y valoracién de riesgos, esta
actualizacion incluye visitas y observaciones en campo con el propésito de
identificar y actualizar las variables asociadas a los diferentes tipos de riesgos,
con esta actualizacion el riesgo es valorado nuevamente y asi se definen las
acciones o] recomendaciones para gestionar el riesgo.
Si producto del seguimiento se observan incumplimientos significativos en las
recomendaciones anteriores o evidencia de situaciones nuevas con una
valoracion de riesgo Alta estas situaciones deben ser evaluadas por el
profesional, quien establecera acciones de mejora y se debe buscar su
ejecucion con el acompafiamiento del Comité Paritario de seguridad y salud
en el trabajo.
El soporte de ejecucion de este riesgo sera la matriz de identificacion de
peligros 'y valoracion de riesgos establecida por la entidad.
Nota: Se podra identificar apoyo de recurso humano a través de prestaciones
de servicios o practicas de estudiantes dependiendo de los recursos
asignados.

65

Cada vez que ocurra un incidente o accidente de trabajo el servidor
involucrado en el accidente debe reportar verbalmente al Jefe inmediato, si
se requiere, se realiza la atencién de primeros auxilios y se comunica a la
Unidad de Talento Humano - Profesional de Seguridad y Salud en el Trabajo,
para que este colaborador registre el incidente y/o accidente laboral,
inicialmente via telefénica con la ARL, con el fin de determinar el lugar de
asistencia médica al que debe dirigirse el servidor. Posteriormente se realiza
el registro a través de la pagina de la ARL FURAT, dentro de los dos (2) dias
hébiles posteriores al evento.
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El COPASST tiene quince (15) dias para realizar la investigacién respectiva
del accidente o incidente laboral. Dependiendo del analisis de causas del
incidente o accidente, el grupo responsable de la investigacion debe
identificar y definir las recomendaciones pertinentes.
Para los casos en que no se realice el debido registro en la pagina de la ARL
FURAT y no se haga la investigacion correspondiente, el Profesional de
Seguridad y Salud en el Trabajo, debera realizar el registro de manera fisica.
Nota: La omision del reporte genera afectacién al servidor en la no atencién
medica requerida con la ARL.
Nota: El registro y soportes de investigaciéon del incidente y/o accidente
deberan estar en el archivo de la Unidad de talento Humano de manera fisica.
el soporte de ejecucion de este riesgo sera el registro en la pagina de la ARL
FURAT vy los soportes de investigacion en archivo de la Unidad de talento
Humano de manera fisica.

66

Semestralmente, la Unidad de Talento Humano - Profesional de Seguridad y
Salud debera generar reporte de accidentalidad por medio del portal de la
ARL, y analizar las cifras en términos de variacion, frecuencia y volumen. De
igual manera, se debe realizar andlisis de Incapacidades, teniendo en cuenta
las variables de frecuencia, Areas y funcionarios involucrados y causas. esto
con el fin de realizar acciones de intervencion que mitiguen el riesgo.
En caso de no realizar los andlisis correspondientes, las acciones de
intervenciéon no tendran impacto en los indicadores de accidentalidad e
incapacidades.

Los soportes de control de la ejecucion son los reportes de accidentalidad e
informes de andlisis de accidentalidad y de incapacidades.

RF-10 Posibilidad de
efecto dafioso sobre
recursos publicos por
inconsistencias en la
liquidacion de némina,
derivadas de errores
técnicos o humanos
en los procesos de
registro y control.

67

El Profesional de némina, cinco dias habiles de anticipacion a la liquidacion
de la nédmina, debe crear en el médulo de Talento Humano/ némina, del
aplicativo administrativo y financiero, el periodo de la némina a construir, con
esto debe ingresar todas las novedades reportadas y asi liquidar la
prendmina. Debe revisar si todas las novedades estan incluidas, si esta
liquidando todos los conceptos de némina, si estd completa con todos los
funcionarios y verificar los calculos de las novedades excepcionales.
Antes del cierre el Jefe de la unidad de Talento humano debe revisar
(novedades incluidas, calculos aleatorios de novedades excepcionales).
Después de la revisién por parte del Jefe de la Unidad de Talento Humano, la
Secretaria General revisa la pre némina, y una vez revisada, el Jefe de la
Unidad de TH procede a efectuar el cierre.
En caso de que el médulo némina del aplicativo administrativo y financiero,
no esté realizando la liquidacion de la némina, conforme con las novedades
y términos establecidos por la normativa, la Jefe de talento Humano o quien
delegue debe solicitar soporte de las inconsistencias a la mesa de ayuda.

Los soportes de ejecucién de este control son: revisiones realizadas a Pre
néminas, soportes de novedades, solicitudes realizadas via correos
electronicos, ala mesa de ayudas con inconsistencias.

68

El Jefe de Talento Humano o quien delegue, previa validacién de la némina,
envia para revision de la Secretaria General la prendmina con los soportes
correspondientes (via correo electronico).
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Si la Secretaria General solicita algin ajuste frente a la prenémina, el
responsable de la Unidad de Talento Humano valida, y ajusta, luego envia de
nuevo la prenémina a la Secretaria General, previa validacion por parte del
Jefe de la Unidad de Talento Humano
Los soportes de ejecucion de este control son: revisiones realizadas a Pre
néminas, soportes de novedades, envio correo electrénico de la prendmina
para revision de la Secretaria General.
El profesional de némina, en conjunto con el Jefe de la Unidad de Talento
Humano, semestralmente revisaran la oportunidad de actualizar el Manual de
Noémina con el fin de prevenir interpretaciones erréneas de la norma en la
liquidaciéon de némina, mediante la actualizacién normativa y procedimental.
69 Si se identifica desactualizacion del manual por expedicion de nueva
normativa, se procederd a actualizarlo y presentarlo al CIGYD para su
aprobacion.
Como soporte de la ejecucion del control, se contara con las actas de reunion,
y el manual actualizado en caso de ser necesario.
eRf';_cltg)- zgglc?s"clydasdobdrg Cada superyisor de contrato, mensuglmente (o acorde a _Ia periodicidad de la
P factura) revisa los documentos enviados por el contratista para aprobar e
recursos publicos por L o : o -
- iniciar el tramite de orden de pago, lo anterior, con la finalidad de validar la
pago incorrecto de . :
facturas de contratos con_1p|et|tud de documentos, que no se encuentre duplicada la factura, o se
de suministro o registren valores_ mayores a la fgctura_por cobrar.
Lo . 70 En caso de evidenciar inconsistencias en los soportes de la factura, el
adquisicion de bienes . o
- h supervisor del contrato requerird al proveedor para subsanar las novedades
y servicios, debido a identificadas
error  humano o ; : . -
deficiencias en  los Como soporte de la ejecucion del control, resultan los correos electronicos
controles de e_nwados por los supervisores de contrato, o apoyo a la supervision, otorgando
verificacion. visto bueno a los documentos remitidos para pago.
RF-12 Posibilidad de
efecto dafioso sobre El profesional de SST cada vez que ingrese un nuevo servidor publico,
recursos publicos por trabajador oficial o contratista, verificara y apoyara la afiliacion de ARL, y salud
accidente laboral de (Gnicamente para servidores publicos y trabajadores oficiales), con el fin de
servidores  publicos, garantizar el cubrimiento una vez se vinculen a la entidad.
trabajadores oficiales 7 En caso de evidenciar que ingresé un nuevo servidor publico, trabajador oficial
0 contratistas no 0 contratista que no se ha afiliado a la ARL y salud, el profesional de SST
afiliados al sistema de realizara la afiliacién inmediata.
seguridad social, Como soporte del control, resulta el certificado de afiliacion de ARL (para
ocasionado por fallas servidor publico, trabajador oficial o contratista), y de salud (para servidor
en la gestibn de publico, trabajador oficial).
talento humano.
RF-13 Posibilidad de El profesional de apoyo SST cada vez que se genere una incapacidad,
efecto dafioso sobre verificara y diligenciara en la matriz de seguimiento a recobro de
recursos publicos por incapacidades la inclusion y recobro de la incapacidad, para evitar el no pago
pérdida de recursos al 72 del recobro, generando un soporte de radicacion de recobro de incapacidad
no gestionar ante las EPS.
oportunamente el Debido a la naturaleza del riesgo, no aplica desviacion, dado que el no recobro
recobro de de la incapacidad, se genera detrimento patrimonial, que es sancionable por
incapacidades, entes de control.
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Cumplimiento de variables en el
disefio del control:

1.Cumple parcialmente; se
recomienda incluir el responsable
en la redaccion del control.

2. No cumple; no es claro el
objetivo ni el proposito del control.
3. Cumple parcialmente.

Se recomienda el ajuste del
control, encaminado a que la
redaccion sea continua.
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derivada de Como soporte de la ejecucion del control resulta la matriz de seguimiento a
incumplimiento de recobro de incapacidades diligenciada y actualizada cada vez que se
términos o fallas en la requiera.
comunicacion del
trabajador.
Al inicio de los contratos de orden de prestacion de servicios, se verifica que
el personal contratista o de planta haya suscrito un acuerdo de
confidencialidad o se tenga una clausula de confidencialidad en los anexos
RPDP-05 Posibilidad 73 contractuales. Como evidencia estara a disposicion los anexos contractuales
de afectacion y/o el acuerdo de confidencialidad, la cual se conservara en la carpeta del
reputacional por expediente de Secretaria General o Talento Humano segln corresponda.
incurrir en fallas en el En caso de no identificar la suscripcién del acuerdo por parte del personal, se
principio de seguridad solicitaré por correo electrénico el cumplimiento de dicha obligacion.
y confidencialidad en Digitalizacion y custodia electronica a través de carpetas en sharepoint de la
la informacion Unidad de Talento Humano, de la informacién priorizada de la hoja de vida,
contenida en las hojas con el fin de controlar el acceso a la informacion tnicamente al personal
de vida de los autorizado para ello.
. L Responsable jefe (a) de la Unidad de Talento Humano el cual administra los
servidores publicos de - . )
la entidad causado role_s oy permisos de usuarios en Sharep_omt.
’ Periodicidad: Cada vez que se requiera.
por ~ acceso  no Carpetas conservadas, archivadasy custodiadas segun lo establecido por
autorizado, filtracion 74 el area de gestion documental y en las tablas de retencion documental de la
de esta informacion Unidad de talento Humano.
por parte de alguno de Manejo y administracién de la informacién se realiza bajo la responsabilidad
sus responsables o del la Jefe Asignada de la Unidad de Talento Humano y un colaborador de la
Proteccion error humano Unidad. En caso de solicitudes de préstamos estan se realizan bajo la
de datos involuntario supervision de un colaborador de la Unidad de Talento Humano.
personales Para este control no aplica la decisiéon sobre la desviaciéon dado que la
informacién siempre va a estar custodiada por el Jefe de la Unidad.
Como evidencia se archivan las solicitudes recibidas via correo electrénico o
memorando.
RPDP-06 Posibilidad
de afectacién Todos los requerimientos en los que se solicite informacién sensible de los
reputacional por servidores publicos y/o sus familiares es revisada previamente por el Jefe (a)
incurrir en fallas en el de la Unidad de Talento Humano previo a la autorizacién de su entrega, con
principio de el fin de determinar la validez de la solicitud y que no se viole ninguno de los
confidencialidad en la lineamientos en la Ley 1581 de 2012 de proteccién de Datos Personales.
informacién por remitir Toda la informacién generada que contenga datos sensibles debe estar
o entregar informacién soportada por un requerimiento solicitado a la Unidad de Talento Humano y
de caracter personal o 75 debe cumplir lo establecido en los articulos 4 y 6 de la Ley 1581 de 2012. En
laboral de los caso de que se determine que no hay un motivo vélido para compartir la
servidores de la informacion solicitada, se negara la solicitud y se informara el motivo de ello.
Loteria de Bogotd o Periodicidad: Cada vez que se requiera.
sus familias, a Para este control no aplica la decision sobre la desviacion dado que la
terceros, sin que se informacién siempre va a estar custodiada por el Jefe de la Unidad.
cumplan los requisitos Como evidencia se cuenta con las solicitudes y/o requerimientos de
de Tratamiento de informacion.
datos sensibles
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establecidos en el
articulo 6 de la Ley
1581 de 2012 debido
a desconocimiento de
la normativa.
RPDP-07 P03|b|I|c!rf\d El Oficial de Cumplimiento, quien hace sus veces de Oficial de Proteccién de dC_umler(;ulento ?e I\{arlables e
de . afectacion Datos Personales, capacitara anualmente al personal de la Unidad de Talento ISENO det controt:
reputacional por Humano : .
incurrir en fallas en el La capacitacion sera evaluada, y en caso de que no se tenga un resultado 1' Cumplgi € recomle(?dla fLe El
principio de seguridad 6 aprobatorio en la evaluacién, se procedera a recapacitar al personal para :jes_;l)_o?sat (:lsea FAISERICEEY
y confidencialidad en subsanar las falencias detectadas. 2e C?jr?\nl?e l;ngf:ﬁente. falta el
la informacién y se Como evidencia se conservan los resultados de las evaluaciones, las cuales .ro ésitg de‘I)controI !
filtre informacién de son conservadas de manera digital por la Unidad de Talento Humano. g (?umple :
caracter personal o - -
laboral de los
servidores de la
Loteria de Bogota o
zgrS]serva da famlllar)el/s(; Al inicio de los contra_tos de orden de prestacion de ser_vicios, se verifica que
. el personal contratista o de planta haya suscrito un acuerdo de
cus_todlada por la confidencialidad o se tenga una clausula de confidencialidad en los anexos
Unidad de Talento contractuales.
Humano en las 77 Como evidencia estara a disposicion los anexos contractuales y/o el acuerdo
diferentes areas de la de confidencialidad, la cual se conservara en la carpeta del expediente de
entidad, causado por Secretaria  General o Talento Humano segin  corresponda.
un mal tratamiento de En caso de no identificar la suscripciéon del acuerdo por parte del personal, se
la informacién solicitara por correo electrénico el cumplimiento de dicha obligacion.
custodiada o un
desconocimiento de la
normativa.
El profesional IV (Contador) de la unidad financiera y contable mensualmente
verificara los saldos de cuentas en libros auxiliares y en el balance general, a
partir de la revisién con los extractos bancarios y las imputaciones contables
RF-14 Posibilidad de realizadas, como medida para detectar posibles errores en los registros
efecto dafioso sobre contables; como desviacion del control cuando se presenta un error se
recursos publicos y analiza su causa u origen que ocasion6 el mal registro o la mala imputacion
. i reputacional por 78 contable y se procederd a su correccion mediante notas contables y/o
Gestion Fiscal ! ; . I e
Financiera y |ncoherer_10|as en los contrapartidas de tal forma que se conserve la trazabilidad de los movimientos
Contable estados financieros de ylo . ajustes contables.
la entidad, derivadas Como soporte de la ejecucion del control se cuenta con las conciliaciones
de registros erréneos bancarias, las cuales son realizadas por un profesional asignado de la Unidad
o incompletos en los Financiera y Contable, y revisadas por el profesional IV (Contador), y el Jefe
aplicativos contables. de la Unidad..
El Jefe de la Unidad Financiera y Contable, mensualmente solicitara el envié | Cumplimiento de variables en el
79 y registro de los diferentes hechos econémicos de la Loteria, mediante correo | disefio del control:
electronico remitido a los lideres de proceso
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Si se presenta una desviacion del control, es decir, si falta algin hecho
econémico del mes anterior, se realizan los ajustes contables en el mes en
que se tramite la informacién.
Como soporte de la ejecucion del control se cuenta con los estados
financieros del mes.

80

El Jefe de la Unidad Financiera y Contable semestralmente, garantizara que
se incluya actualizaciéon de normativa contable en el Plan Institucional de
Capacitacion, mediante solicitud a la Unidad de Talento Humano, con la
finalidad de que el personal de su area cuente con los conocimientos
pertinentes para el desarrollo de sus funciones.
Como desviacion del control, es decir, si la Unidad de Talento Humano no
incluye la teméatica en el PIC, el Jefe de la Unidad Financiera y Contable
recordara a la Unidad de Talento Humano mediante correo electrénico.
Como soporte del control resultan las solicitudes de capacitacién a la Unidad
de Talento Humano.

81

El Jefe de la Unidad Financiera y Contable mensualmente revisa la
informacion cargada en el aplicativo, con el fin de verificar que los procesos
automaticos de cargue funcionen correctamente (afect6 las cuentas contables
correctas, en el periodo correcto, y se registraron los valores reales).
En caso de evidenciar desviaciones en la informacion, se solicitaran a mesa
de ayuda los ajustes pertinentes del sistema.
Como soporte del control, resultan los correos electrénicos a mesa de ayuda,
y tickets de caso.

RF-15 Posibilidad de
efecto dafioso sobre
recursos publicos por
concentracion de
recursos financieros
en una sola entidad
bancaria, derivada de
desconocimiento o]
incumplimiento de
politicas de inversion
de liquidez.

82

El Tesorero General, cada vez que se requiera realizar una apertura o cierre
de cuentas bancarias, solicita la autorizacion expresa de la Gerente General,
acorde al Protocolo de seguridad y manejo de las cuentas, mediante el
seguimiento a las condiciones de seguridad como firmas, sellos,
protectoégrafos y demas  mecanismos de seguridad establecidos en el
protocolo. En caso de que no se cuente con la autorizacién expresa de la
Gerente, no se procedera con la operacién de apertura o cierre de la cuenta
bancaria. Como soporte de la ejecucién del control se evidencia con las carta
de autorizacién expresa de la Gerente General.

83

El Tesorero General, cada vez que requiera realizar la apertura de cuentas
bancarias, verifica que estas entidades financieras cuenten con calificacién
alta segun las calificadoras de riesgo, para lo cual se solicita a las entidades
financieras donde se encuentran los recursos documentos que reposan como
soportes , con el fin de dar cumplimiento a lo establecido en el protocolo de
seguridad y manejo de cuentas y la normatividad vigente de la Secretaria
Distrital de Hacienda.
Como medida de desviacién se cuenta con la pagina de la Secretaria de
Hacienda, donde se reporta la calificacion de la zona de riesgo en la que
se ubica cada entidad financiera, se da prioridad a las entidades financieras
gue cuenten con la mejor calificacion de riesgo.

84

El funcionario de la unidad financiera y contable mensualmente verificara los
saldos de cuentas en libros auxiliares y en el balance general, a partir de la
revision con los extractos bancarios y las imputaciones contables realizadas,
como medida para detectar posibles errores en los registros contables; como
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desviacién del control cuando se presenta un error se analiza su causa u
origen que ocasioné el mal registro o la mala imputacién contable y se
procedera a su correccion mediante notas contables y/o contrapartidas de tal
forma que se conserve la trazabilidad de los movimientos y/o ajustes
contables.

Como soporte de la ejecucion del control se cuenta con comprobantes de
egreso y de ingreso.

RF-16 Posibilidad de
efecto dafioso sobre
recursos publicos por

doble pago a un
mismo tercero,
derivada de error

85

El Auxiliar de Tesoreria verificara diariamente la relacion de las érdenes de
pago (que esté aprobada en el aplicativo para el giro por parte del Jefe
Financiero y el ordenador del gasto, asi como la completitud de documentos
soporte) y posteriormente se las envia al tesorero para su giro, para tener un
adecuado control de las obligaciones y pagos realizados,
Si se llega a registrar en el aplicativo de forma errénea un movimiento
bancario, se procedera a corregir mediante contrapartida contable de acuerdo
con el proceso de conciliacion bancaria.
Como soporte de la ejecucion del control, el Tesorero General obtendra del
portal bancario la constancia del pago exitoso, para asegurar que
efectivamente se gir6 la orden de pago, asi como el boletin diario de tesoreria.

El Tesorero General, diariamente hara la verificaciéon de los pagos exitosos
realizados, contrastando la informacién con la orden de pago y/o factura del
contratista y/o proveedor, para ello el Tesorero General, obtendra del portal
bancario el pago exitoso de estos, con el fin de asegurar que se gir6 la el
monto exacto de la obligacion a pagar y a la entidad financiera pertinente.

humano involuntario o 86 ; I , L ; -
fall : Como medida de desviacion se hara la conciliacion bancaria para verificar
allas en los sistemas . | o } | . d
de pago rente a los movimientos bancarlos, que los pagos exitosos concuerden con
’ los pagos de las ordenes de pago tramitadas.
Como soporte de la ejecucion del control se realizan las conciliaciones
bancarias mensualmente.
El profesional designado de la Unidad Financiera y Contable mensualmente | Cumplimiento de variables en el
elaborara conciliaciones bancarias , con el fin de verificar que el valor de saldo | disefio del control:
en bancos coincida con el valor contable.
87 Como medida de desviacién, se debe indagar la diferencia del valor, y | 1. Cumple.
proceder a solicitar reintegro, o colocar la denuncia penal segun aplique. | 2. Cumple parcialmente; falta
Como soporte del control, resultan las conciliaciones en fisico en la Unidad | indicar como se realiza el control
Financiera y Contable. 3. Cumple.
RPDP-08 Posibilidad
de afectacion El jefe de la Unidad Financiera y Contable trimestralmente remitira a la Oficina
reputacional por de Gestion Tecnolégica el reporte de usuarios que deben tener acceso alas |\ oo gl oo oo o
Incurnr en fallas en el aplicaciones exclusivas del proceso financiero y contable, y valida que la disel”‘i)o del control:
2 principio de seguridad informacién de perfiles asignados a su dependencia sea acorde a la :
Proteccion fidencialidad A s . ! -
de datos y confidencialida 88 obligacion y funcion de su equipo de .trabap, con el fin de . ‘ ‘ 1. Cumple
para el tratamiento de En caso de detectarse alguna inconsistencia, el Jefe de la Unidad Financiera . . . .
personales 2. Cumple parcialmente; falta

los datos personales
de ganadores o
servidores a los que
se tiene acceso y se
transmita a un tercero,

y Contable se la informar4 al responsable de la Oficina de Gestion
Tecnoldgica para que se realice la respectiva correccion.

Como evidencia del control se conservaran los correos de comunicacién entre
las dependencias.

indicar el propésito del control.
3. Cumple.
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causado por acceso
no autorizado o]
filtracion de esta
informacién por parte
de uno de sus
responsables.

RPPTO-01 Posibilidad
de afectacion
reputacional por
expedir disponibilidad
presupuestal por el
rubro o la fuente 89
incorrecta debido a
que los funcionarios
tengan permisos
incorrectos

El profesional de presupuesto al inicio de cada afio (0 cuando un usuario
requiera un nuevo rubro), asigna a través del sistema ERP (SICOF)
exclusivamente los rubros que maneja cada area, con el fin de prevenir que
tenga acceso a los demas rubros presupuestales que no apliquen para el
proceso respectivo.
Como decision de la desviacion, es decir, si el profesional de presupuesto
evidencia que se solicitd un registro por el rubro presupuestal erréneo,
rechazara la solicitud.
Como soporte de la ejecucion del control, resultara el screenshot de SICOF
donde se asignan rubros a funcionarios.

Presupuestal | RPPTO-02 Posibilidad
de afectacion
reputacional por Cumplimiento de variables en el
generar  informacion disefio del control:
errbnea o] El profesional de presupuesto mensualmente verifica que al correr las
desactualizada de la 90 interfases no se genere error, de ser asi, se generara la afectacion | 1. Cumple.
ejecucion presupuestal correspondiente a las interfases de forma manual. | 2. Cumple parcialmente; falta
presupuestal debido a Como soporte de la ejecucion del control, resulta la ejecucion presupuestal. inclur como se realiza y el
fallas en las interfaces propdsito del control.
comerciales  SICOF 3. Cumple.
ERP
RA-01 Posibl La Jefe de la Unidad de Recursos Fisicos anualmente verifica que dentro de | Cumplimiento de variables en el
foctacis b 0‘? Ie los pliegos de condiciones de contratos papeleria y cafeteria se incluya la | disefio del control:
arectacion amdle_n ady obligacién de suministro de elementos que cumplan con la normas
Sc?nomu_:a, . _er{va da ambientales vigentes, para los siguientes contratos: | 1. Cumple.
€l uso nemciente de - Contrato  anual de  papeleia y  entrega  anual | 2. Cumple.
Gesti6n d recursos comlo ?gua, - Contrato de cafeteria anual pero entregas mensuales | 3. Cumple.
Be.s lon de Ambiental zngrg'a' palpe fyltonzr' Si se detectan desviaciones en la ejecucion del control, se debe devolver los
Slen_e_sy mbiental ebido a la ab_a tel elementos que no cumplan con los requisitos. | Eliminacién del control de la
ervicios gglnmenma %n;rsls::;ll El soporte de la ejecucion del control es el contrato respectivo. matriz.
deficiencias  en ei El responsable del PIGA (Plan Institucional de Gestibn Ambiental), en
control del consumo y coordinacion con la Unidad de Recursos Fisicos, realizara verificaciones
ausencia de 91 semestrales en los puntos de consumo de agua de la entidad, con el fin de
lineamientos constatar el funcionamiento adecuado de los ahorradores fisicos de agua

(grifos, sanitarios, lavamanos, entre otros).
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institucionales claros En caso de identificar fallas o mal funcionamiento, se gestionara el cambio o
sobre sostenibilidad. reparacion del dispositivo, mediante comunicacién por correo electrénico
dirigida al Jefe de la Unidad de Recursos Fisicos, quien adelantara las
acciones correspondientes.
Como soporte del control, se elaborara una lista de verificacion, que incluira
la ubicacién de los puntos revisados, el estado de los dispositivos, la fecha de
revision y las acciones realizadas, cuando aplique. Esta lista sera archivada
como evidencia del seguimiento ambiental.
El almacenista realizara un seguimiento trimestral al consumo de papel por
parte de las diferentes areas de la entidad, a partir de un registro en Excel que
consolida las solicitudes de papel realizadas durante el periodo.
En caso de identificarse incrementos notables e injustificados en el consumo
92 por parte de alguna dependencia, se coordinare’t_ con la respectiva jefatura la
reduccion temporal en las entregas, como medida de control y fomento del
uso racional de los recursos, en el marco de las acciones del Plan Institucional
de Gestion Ambiental (PIGA).
Como soporte del control, se conservara el registro en Excel de las entregas
de papel por areay los correos de solicitud y entrega.
Cada supervisor de contrato, mensualmente o de acuerdo con la periodicidad
establecida para el tramite de pago, revisa los documentos enviados por el
RE-11 Posibilidad de coqtr_a}tlsta con el f_ln de aprobar e iniciar el proceso de orde_n de pago. I_Esta
afectacion econémica revisiéon busca v_a_lldar la completitud de _Ios documentos, evitar la du_pll(:ldad
por pago incorrecto de de facturas y verificar que los valores registrados no superen los consignados
facturas de contratos en la factura presentada.
de suministro o] 93 . e . . . .
adquisicion de bienes En caso c_Je identificar inconsistencias en los _soportes, el supervisor requerira
y servicios debido a al contratista para que subsane las observaciones correspondientes.
error humano A . . - .
involuntario Como evidencia del control, se conservaran los correos electrénicos enviados
por el supervisor o el profesional de apoyo a la supervisién, en los que se
otorga visto bueno a los documentos remitidos para pago.
Fiscal El area solicitante debera justificar la necesidad de la contratacion de la
prestacion del servicio conforme a los criterios establecidos en el Manual de
RE-17 Posibilidad de Contratacion, para lo cual, la Secretaria General apoyara con el control de
efecto dafioso sobre legalidad en los estudios previos; el fin del control es evitar procesos por
recursos plblicos por | g4 | contrato o ' ~_ realidad.
incumplimiento de los Si se detecta una desviacion en el control, es decir, que la justificacién de
criterios establecidos necesidad para contratacién por prestacién de servicios no esta incluida o no
para la contratacién estd conforme al Manual de Contratacion, desde Secretaria General se
de prestacion de sugieren los ajustes.
servicios, derivado de Como soporte del control resulta la suscripcion del contrato
la configuracion de
contrato realidad La Secretaria General garantizard anualmente la realizacion de una
9% capacitacion dirigida a los supervisores de contratos, en relacion con las
funciones y responsabilidades de la supervision con la finalidad de brindar
www.loteriadebogota.com - cliente@loteriadebogota.com E

PBX (57) 1 335 1535 - Carrera 32A # 26 -14

DA W
novABe




FORMAT

INFORME DE LEY O DE

La g mas bilate da

TO

coDIGO: FRO102-484-2

VERSION: 2

FECHA: 19/04/2023

herramientas para el buen ejercicio de la funcion de supervision.
En caso de inasistencia, se reportara a la Unidad de Talento Humano con la
finalidad de generar una accién de mejora respecto de los servidores publicos
gue no asistieron, dicha capacitacion debera ser evaluada para identificar la
apropiacion  del conocimiento por parte del publico objetivo.
Como soporte de la ejecucion del control, resulta el formato de lista de
asistencia de los supervisores presentes junto con la memorias de la
capacitacion.

RPDP-09 Posibilidad
de afectacion
reputacional por
incurrir en fallas en el
principio de seguridad
y confidencialidad en

Cada vez que se requiera acceso a una carpeta fisica de la entidad, el
solicitante debera solicitar autorizacion al responsable designado por la
Secretaria General. Todo préstamo de carpetas debera realizarse (inicamente
con autorizacién previa y quedard registrado mediante un formato de
préstamos de documentos debe ser firmado tanto por el solicitante como por
el responsable del archivo.

Dicho registro conservara la siguiente informaciéon: nombre completo,
dependencia, firma del solicitante y datos béasicos de identificacién de la
carpeta solicitada.

Los folios de las carpetas se encuentran debidamente enumerados y las

la informacion 96 carpetas se resguardan bajo llave. El acceso a estos archivos esta restringido
contenida en las exclusivamente a los profesionales autorizados por la Secretaria General.
P L, carpetas fisicas de los Finalmente, la autorizacién de acceso a carpetas conservadas en el archivo
roteccion contratos de la documental debe ser autorizada por la unidad de recursos fisicos
pgssgﬁg:Zs entidad, causado por Como decision sobre la desviacion, es decir, en el caso de que se preste el
acceso no autorizado, expedlent'e sin la debida autorizacién y este se plerdg, se proceder'a'conforme
filtracion  de  esta al procedlmlento reglamentado en_[a norma de grchlvo general. Iniciando con
informacién por parte la denungla pe_nal y la reconstruccion del expe_dlente. )
Como evidencia del control se conserva el registro de préstamos de carpetas
?:sp:rllgs;rl;?es dc? efrlé)sr y correos electrénicos de comunicacion.
humano involuntario Al inicio de los contratos de orden de prestacion de servicios, el encargado de g_umpllmlento oe \{arlables e
. . : . isefio del control:
la Secretaria General verificara que el personal a vincular haya suscrito un
acuerdo de confidencialidad o se haya incluido una clausula de 1. cumbple
97 confidencialidad en los anexos contractuales. 2' Cumple'
Como evidencia estara a disposicion los anexos contractuales y/o el acuerdo 3' Cumple- arcialmente: hace falta
de confidencialidad, la cual se conservara en la carpeta del expediente de Ia{ desvizlcign del controi
Secretaria General o Talento Humano seg(n corresponda. .
RG-14 Posibilidad de El profesional de archivo de la Unidad de Recursos Fisicos debera verificar
afectacion trimestralmente la aplicacion de la Tabla de Retencion Documental (TRD) y
reputacional por de los procesos archivisticos por parte de las diferentes areas de la entidad.
Gestion B desactualizggién de la En caso de identificar incqrpplimientos, debera dopumentar los hallaz_gos
Documental Gestién documentacion 98 mediante un acta de reunién, en la que se consignen los compromisos

metodolégica de la

Loteria debido a
desactualizacion  de
instrumentos y

adquiridos, las actividades pendientes y las fechas previstas para su
cumplimiento.

Como evidencia de la ejecucion del control, se conservara el acta de
seguimiento a la aplicacion de la TRD elaborada por cada area evaluada.
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herramientas de El jefe de la Unidad de Recursos Fisicos, a través del profesional de gestion
gestion  documental documental, evaluara semestralmente los conocimientos del personal de la
que permitan el entidad en temas de gestion documental, mediante una capacitacion
cumplimiento de articulada con el Plan Institucional de Capacitacion (PIC) vigente.
lineamientos y 99 En caso de que los resultados generales de la evaluacién sean inferiores al
directrices 60%, se programara una capacitacion extraordinaria dirigida a los servidores
enmarcados en la publicos, enfocada en los temas no comprendidos.

norma archivistica

Como evidencia del control, se conservaran las memorias de la capacitacion,
las listas de asistencia y los resultados consolidados de las evaluaciones
aplicadas.

RG-15 Posibilidad de
afectacion

El profesional de Gestion Documental de la Unidad de Recursos Fisicos
debera elaborar el componente de conservacion documental mediante la
formulacién del Plan de Conservacién Documental, y realizar seguimiento a
su implementacion en las diferentes 4reas de la entidad.
En caso de identificar que dicho componente no esta siendo implementado,
el profesional de Gestion Documental deberd comunicar, a través de correo

Cumplimiento de variables en el
disefio del control:

1. Cumple parcialmente; no se

reputacional por 100 electronico o del SIGA, las inconsistencias detectadas a las areas f;mg'lca la_ periodicidad  del
perdida de memoria correspondientes. 2 Cum.ple
institucional en las Como evidencia de la ejecucién del control, se contard con el Plan de 3' cum Ie'
diferentes fases del Conservacion Documental formulado, el informe de seguimiento respectivo y : pie.
ciclo de vida del los registros de comunicacion enviados (correo electrénico o reportes en
documento debido a SIGA).
inadecuada aplicacion El profesional de Gestidn Documental de la Unidad de Recursos Fisicos, o
de los  procesos quien sea designado por el jefe de la unidad, verificara trimestralmente la
archivisticos y normatividad vigente en materia archivistica aplicable a la Loteria de Bogota,
desactualizacion  de mediante consultas en la pagina web del Archivo General de la Nacion y de
los instrumentos de 101 la Direccion Distrital de Archivo de Bogota.
gestion documental En caso de identificar nueva normatividad aplicable, se revisarda su
apropiacion al interior de la entidad y se gestionara el ajuste correspondiente
en los instrumentos archivisticos.
Como evidencia del control, se conservaran los pantallazos de las consultas
realizadas trimestralmente a las paginas web mencionadas.
El profesional de la OGT], los dias lunes, miércoles y viernes con el propésito
RSI-01 Posibilidad de de proteger la informacion en un sitio alterno externo a la entidad, garantiza
afectacion econémica, el envio de las cintas que contienen los respaldos de informacion, al
reputacional 'y de 102 proveedor encargado de la custodia de manera fisica y externa.
operaciéon por la no En caso de no realizarse el control, las desviaciones se corrigen
Gestion de las Seguridad real?zacién 0 ggnrr?gi:f/?crir;?iz se de'aesnc;/ i?)r:tdeode la enlt{:leS ade Ia(s:igitr?tsas al rosgggi;ntes.
Tecnologias y la de la coplas de respaldo, ) P 9 P )
s ” debido a falta de
Informacion Informacion recursos y El profesional de la OGTI cada vez que se requiera, garantizara la realizacion
herramientas del soporte y mantenimiento de la herramienta de copias de respaldo, con el
tecnologicas para fin de ev!tar la _ p_érdida d_e _ informacic’m.
llevar a cabo las 103 En caso de no realizarse el mantenimiento, se corrige inmediatamente,

copias de respaldo.

realizando el mantenimiento respectivo.
Como soporte de la ejecucion del control, se contara con el correo electrénico
de evidencia del mantenimiento realizado.
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Gestién

El profesional o colaborador designado, dos meses antes del término del
contrato vigente para realizar los mantenimientos en la infraestructura
tecnoldgica, debe validar que el proceso de contratacién del nuevo proveedor
lleve a cabo con el fin de dar continuidad a la operacion de los procesos de la
entidad.

Como decision sobre la desviacion, es decir, en caso de no contar con
contrato de mantenimiento, se realizara con el talento humano disponible en
la Oficina de Gestién Tecnoldgica e Innovacién, en los casos de ser posible,
y en los casos que no se pueda ejecutar con el talento humano disponible, se
aceptara el riesgo mientras se gestiona el nuevo contrato de mantenimiento.
Como evidencia de la ejecucion del control resultara el contrato firmado y en
ejecucién en SECOP II.

El profesional o colaborador designado, de acuerdo con la programacién con
el fin de respaldar la informacién critica, programa los respaldos de
informacién. De no realizarse el control, las desviaciones se corrigen
inmediatamente iniciando los respaldos de informacion, como evidencia
gueda el registro en las herramientas de copias de seguridad con el resultado
del respaldo realizado.

104
RG-16 Posibilidad de
afectacion econémica,
reputacional y de
operacion por
inconvenientes en la
ejecuciéon  de los
mantenimientos 105

debido a limitacion de
recursos para Su
realizaciéon

El supervisor designado, de acuerdo con la programacion de los
mantenimientos en los contratos, debe verificar el cumplimiento y soportarlo
en cada obligacion. Asi mismo, realiza seguimiento al cumplimiento de las
obligaciones contractuales y la ejecucién de los mantenimientos.

De no realizarse el control en el momento que se identifique, se ejecuta y se
corrige inmediatamente, como evidencia se dejan los informes de seguimiento
al contrato."

El profesional o colaborador designado, por demanda con el fin de garantizar
la continuidad de negocio actualiza el plan de contingencia contemplando las
nuevas adquisiciones de hardware y software en la entidad de no realizarse
el control en el momento que se identifique se ejecuta y se corrige
inmediatamente, como evidencia se deja el documento plan de continuidad
de negocio actualizado cuando aplique

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de la matriz
de riesgos.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de la matriz
deriesgos.

El profesional o colaborador designado, por demanda con el fin de entrenar a
los usuarios Una vez liberado el cambio, mejora o funcionalidad tecnolégica
por parte del contratista responsable coordina una capacitacion y/o
entrenamiento sobre el desarrollo efectuado. Esta capacitacion debe incluir
los temas que fueron modificados o desarrollados en la herramienta, de no
realizarse la capacitacién y/o entrenamiento, se realiza inmediatamente,
como soporte se deja evidencia la entrega de la capacitacion y/o
entrenamiento.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de lamatriz
de riesgos.
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El contratista designado, por demanda con el fin de realizar pruebas antes de
salir a produccion realiza las actualizaciones, cambios y desarrollos
necesarios en los respectivos ambientes de pruebas, de no realizarse las
pruebas no se aprueba el paso a producciéon hasta que se realicen
satisfactoriamente, como evidencia se deja soporte de las pruebas realizadas.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de la matriz
deriesgos.

El jefe o el profesional asignado de la OGTI, por demanda y con el fin de
articular, integrar, revisar y analizar las necesidades tecnolégicas de otras
dependencias, actualizard y cumplird con la programacion del plan anual de
adquisiciones, con el fin de garantizar que se cuente con la infraestructura
tecnoldgica que requiere la entidad.

De no realizarse el control, en el momento que se identifique se ejecuta y se
corrige inmediatamente.

Como soporte de la ejecuciéon del control, resultarad el Plan Anual de
Adquisiciones publicado en SECORP II.

El contratista designado, por demanda con el fin de realizar pruebas antes de
salir a producciéon realiza las actualizaciones, cambios y desarrollos
necesarios en los respectivos ambientes de pruebas, de no realizarse las
pruebas no se aprueba el paso a producciéon hasta que se realicen
satisfactoriamente, como evidencia se deja soporte de las pruebas realizadas.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de lamatriz
de riesgos.

El supervisor designado de acuerdo con la programacién con el fin de verificar
el cumplimiento real y soportado de cada obligacion, realiza seguimiento al
cumplimiento de las obligaciones contractuales y la ejecuciéon de los
mantenimientos de no realizarse el control en el momento que se identifique
se ejecuta y se corrige inmediatamente, como evidencia se dejan los informes
de seguimiento al contrato.

Cumplimiento de variables en el
disefio del control:

1. Cumple.
2. Cumple.
3. Cumple.

El control se eliminé de la matriz
deriesgos.

El profesional designado de la OGTI anualmente garantizara la formulacion
del PETI, con base en las necesidades, oportunidades y estrategias con el fin
de definir la estrategia y necesidades tecnolégicas de la entidad.

Si se detectan necesidades y/o estrategias que no fueron incluidas en el PETI,
se procedera a actualizarlo y presentarlo ante el CIGYD para su aprobacién.
Como soporte de la ejecucién del control, resultara el PETI anual publicado
en la pagina web institucional.

Fiscal

106
RG-17 Posibilidad de
afectacion economica
y reputacional por
contar infraestructura
tecnoldgica que no dé
respuesta a las
necesidades,
oportunidades y
estrategias de la
Loteria, debido a
deficiencias para
mantenerla
actualizada.

107
RF-18 Posibilidad de
efecto dafioso sobre 108
recursos publicos por

El funcionario o contratista designado, por demanda con el fin de realizar
pruebas antes de salir a produccion realiza las actualizaciones, cambios y
desarrollos necesarios en los respectivos ambientes de pruebas, de no
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fallas en la realizarse las pruebas no se aprueba el paso a produccion hasta que se
disponibilidad, realicen satisfactoriamente, como evidencia se deja soporte de las pruebas
integridad y realizadas, como soporte de las accione realizadas, se deja la documentacién
continuidad de los respectiva. En caso de no realizarse, se escala al lider del proceso, con el fin
servicios de tomar las acciones respectivas y corregir la ejecucion del control.
institucionales
prestados a través del
portal web y sistema
Core, ocasionadas por
errores  técnicos o
incidentes de
seguridad digital.
RPDP-10 Posibilidad La persona encargada de generar los reportes, semestralmente, con el fin de
de afectacion verificar que usuarios son los que deben tener el permiso de administrador
reputacional y perdida 109 revisa los perfiles y usuarios de administracion, de no realizarse el control en
de confidencialidad el momento que se identifique se ejecuta y se corrige inmediatamente. Como
por la filtracién de evidencia se deja un correo informando al Jefe de la Oficina de Gestién
informacién con datos Tecnoldgica e Innovacion las novedades encontradas.
personales en las
carpetas de
SharePoint y
OneDrive de cada una El Jefe de la Oficina de Gestién de Tecnologias e Innovacién o su delegado,
de las dependencias semestralmente, con el fin de verificar que el equipo de trabajo suscribié
por parte de los acuerdos de confidencialidad, verifica que el personal contratista o de planta
Administradores de la haya suscrito un acuerdo de confidencialidad o se tenga una clausula de
Oficina de Gestién 110 confidencialidad en los anexos contractuales de no realizarse el control o en
Tecnolégica e caso de’ no identificar la stljsc_:ripcién del _acyerdo por parte dgl pe'r,sonal, se
Protecci6 Innovacion. debido a so!lcnarq por correo electronico el cumpllmle_nto d_e c_ilcha obIngacnon._ Como
roteccion : evidencia se dejara el acuerdo de confidencialidad en la ubicacion
de datos accesos no seleccionada para tal fin.
personales - | autorizados.
Fiscal
o La persona encargada de diligenciar la matriz de usuarios y perfiles
RPDP-11 Posibilidad semestralmente, con el fin de validar que Gnicamente las personas que por
de afectacion las obligaciones y/o funciones de su rol dentro de la entidad lo necesiten,
reputacional y perdida revisa que las personas con el rol de administrador son las que deberian
de confidencialidad 111 poder acceder al Directoria Activo (DA). En caso de identificarse desviaciones
por la filtracion de a la informacion conservada en la matriz, se corrigen inmediatamente. Como
informacién con datos evidencia se deja un correo informando al Jefe de la Oficina de Gestion
personales del Tecnoldgica e Innovacion las novedades encontradas y la matriz de usuarios
directorio activo de la y perfiles actualizada.
Loteria de Bogota, El Jefe de la Oficina de Gestion de Tecnologias e Innovacién o su delegado,
debido a accesos no semestralmente, con el fin de verificar que el equipo de trabajo suscribio
autorizados. 112 acuerdos de confidencialidad, verifica que el personal contratista o de planta
haya suscrito un acuerdo de confidencialidad o se tenga una clausula de
confidencialidad en los anexos contractuales de no realizarse el control o en
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caso de no identificar la suscripcion del acuerdo por parte del personal, se
solicitara por correo electrénico el cumplimiento de dicha obligacién. Como
evidencia se dejard el acuerdo de confidencialidad en la ubicacién
seleccionada para tal fin.
El profesional o colaborador designado trimestralmente con el fin de cruzar y
I mantener actualizada la informacion de Talento Humano y Contratos con la
RPDP-12 Posmllld_a}d de los Usuarios del Directorio activo (DA) aplicaciones y bases de datos que
de ~ afectacion no se sincronizan con el DA, compara la informacién con los reportes de
reputacional y perdida usuarios activos y en caso de encontrar un usuario activo que no esté en los
de  confidencialidad 113 reportes entregados por talento humano y contratos se inhabilita
por la filtracion de inmediatamente.
informacién con datos De no realizarse el control en el momento que se identifique se ejecuta y se
personales de los corrige inmediatamente, como evidencia se enviara correo y se envia correo
aplicativos de la al Jefe de la Oficina y el Oficial de Seguridad informando el resultado de la
entidad, como el ERP, actividad realizada.
Aplicativo Comercial, El Jefe de la Oficina de Gestién de Tecnologias e Innovacién o su delegado,
Chanseguro,  SIGA, semestralmente, con el fin de verificar que el equipo de trabajo suscribié
Pagina WEB, entre acuerdos de confidencialidad, verifica que el personal contratista o de planta
otros, debido a haya suscrito un acuerdo de confidencialidad o se tenga una clausula de
ACCESOS no 114 confidencialidad en los anexos contractuales de no realizarse el control o en
) caso de no identificar la suscripciéon del acuerdo por parte del personal, se
autorizados. e - o / L
solicitara por correo electrénico el cumplimiento de dicha obligacion. Como
evidencia se dejard el acuerdo de confidencialidad en la ubicaciéon
seleccionada para tal fin.
El Jefe de la Oficina Juridica mensualmente hara seguimiento a las
actuaciones de los procesos judiciales en reunién con los abogados litigantes,
de la cual se levantara acta, con el fin de verificar que se hayan presentado
_— las actuaciones procesales adecuadas en cada etapa del proceso. En el
RG-10 .I,303|b|l|da,1d .de evento en que se identifique que no se realizaron las actuaciones requeridas
afectacion economica en etapa procesal especifica, se ejecutaran actividades procesales
por NO  atender 115 alternativas de forma inmediata y/o en caso que de encontrar que los
o.po.rtunamente . las abogados litigantes no realizaron las acciones procesales en el momento
distintas aCtua.C'OneS procesal adecuado, se requerira al contratista y se analizara la justa causa
que deben surtirse en para dar por terminado el contrato y se analizara la eficacia de la denuncia del
Gestion !OS. . procesos abogado litigante ante el Consejo Superior de la Judicatura.
Gestion Juridica judiciales, ~tramites Como evidencia se dejara constancia del acta de reunién y copia de las
extrayu_dlma_les y acciones judiciales de correccion.
administrativos a cabo r— -
(FALTA CAUSA RAIZ) C_umPI|m|ento de variables en el
disefio del control:
El Jefe de la Oficina Juridica mensualmente realizard seguimiento del estado 1c |
de los procesos judiciales y actuaciones prejudiciales, a través de los médulos - zumpe
- " » S 2. Cumple
de la herramienta "SIPROJ". En caso de presentarse una desviacion del 3. cumple
control, se requerird al abogado responsable la actualizacién respectiva. : pie.
como soporte quedara el SIPROJ debidamente actualizado El control se eliminé de lamatriz
de riesgos.
www.loteriadebogota.com - cliente@loteriadebogota.com E
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El Supervisor del contrato hard Seguimiento mensual a la actividad del
apoderado judicial en cada uno de los procesos asigandos. En caso que de
encontrar fallas en el cumplimiento del contrato, requerira al contratista y
tomara las medidas pertinentes. Como soporte quedara los informes de
supervision.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica como se realiza el
seguimiento.

El control se eliminé de la matriz
de riesgos.

RG-19 Posibilidad de
afectacion economica
por pérdida de
consistencia en la
informacién de los
procesos judiciales
registrada en

116

El Jefe de la Oficina Juridica mensualmente realizara seguimiento del estado
de los procesos judiciales descargando los informes de procesos
directamente de la herramienta SiprojWeb, con el fin de verificar que la
informacién se encuentre actualizada. En caso de evidenciar que la
informacién se encuentra desactualizada se requerird al abogado
responsable la actualizacion respectiva para que proceda de forma inmediata
a la actualizacién. Como soporte quedara el SIPROJ debidamente actualizad.
La Oficina Juridica en caso de requerirse solicitara el soporte Técnico al
centro de contacto de SIPROJWERB, con el fin que se realicen las asesorias
en el manejo del sistema y para solucionar el inconveniente presentado.
Como soporte quedara la solucién del inconveniente presentado.

Siprojweb por falta,
error o carencia de
registro de la
informacién por parte
del abogado litigante
responsable del
proceso

La Oficina Juridica en caso de requerirse solicitara el soporte Técnico al
centro de contacto de SIPROJWEB, con el fin que se realicen las asesorias
en el manejo del sistema y para solucionar el inconveniente presentado. En
caso de no recibir respuesta al requerimiento se reitera hasta lograr la
solucién. Como soporte quedara la solucién del inconveniente presentado.

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion del control.

El control se eliminé de lamatriz
deriesgos.

RG-20 Posibilidad de
afectacion economica
y reputacional por
pérdida debido al no
pago oportuno en las

117

El Jefe de la Oficina Juridica realizard seguimiento inmediato del estado de
los tramites necesarios para proceder al pago de las sentencias judiciales
emitidas en contra de la Loteria, laudos arbitrales y conciliaciones
extrajudiciales, con el fin de verificar el cumplimiento oportuno de los
precitados pagos. En el evento en que se identifique que el pago no se realizé
en el momento oportuno se tomaran las medidas necesarias para minimizar
la generacion de intereses. Como soporte quedaran la solicitud y expedicion
de los documentos contables que soportan el pago (CDP, RP, Orden de pago)

sentencias,
conciliaciones
laudos arbitrales.

(o]

seguimiento mensual del cumplimiento de los sentencias o fallos de manera
oportuna.

Cumplimiento de variables en el
disefio del control:

1. No cumple
2. No cumple
3. No cumple
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Evaluacién
Independiente y
Control ala
Gestion

Gestién

El auditor designado en el Plan Anual de Auditoria vigente revisa que la
informacién registrada en los formatos de la fase de planeacion de cada
auditoria y/o marco legal este vigente (interna y externa) mediante: 1) consulta
en la pagina WEB SISJUR; o, 2) prueba de recorrido con el proceso auditado
o solicitud por correo electrénico al proceso, para identificar la vigencia del
documento, guia, procedimiento, caracterizacion, etc. Si el auditor identifica
informacién derogada, debe ajustar los formatos de planeaciéon y/o marco
legal previo al inicio de la fase de ejecucion del trabajo de auditoria.
Para las auditorias basadas en riesgos se deja como evidencia el formato
FRO102-479-1 Conocimiento del Proceso y su Estructura (informando que se
haya consultado el SISJUR o con el proceso auditado mediante prueba de
recorrido o correo electrénico de la vigencia de los documentos o del marco
legal); Para trabajos de auditoria diferentes a las basadas en riesgos el
pantallazo de la consulta realizada en SISJUR de la normatividad relacionada
en el marco legal descrito en el formato FRO102-484-1 Informe de ley o
seguimiento.

El auditor designado en el Plan Anual de Auditoria vigente revisa en conjunto
con el responsable y/o personal del proceso auditado a través de una o varias
reuniones presenciales o virtuales, o remite por correo electrénico, los
hallazgos y/u observaciones identificadas en la fase de ejecucion de los
trabajos de auditoria o informe de ley o seguimiento previa radicaciéon del
informe preliminar, aclarando las inconformidades, inquietudes o dudas
formuladas por el proceso auditado. Si se identifican rechazos de los
hallazgos u observaciones en la reunién o como respuesta del correo
electrénico, el auditor lider solicita la informacién y/o documentacién que los
desvirtué para analizarla y en caso a que haya lugar, se retira o confirma.
Como evidencia se deja el acta de reunién o traza de correos electrénicos
entre el auditor lider y el equipo del proceso auditado o pantallazo del chat de
Teams de las reuniones programadas donde se refleje el registro de los
resultados de la sesion.

El jefe de la Oficina de Control Interno en la fase de comunicacion de
resultados revisa la redaccion, consistencia y coherencia de los hallazgos y/u
observaciones registradas en el informe preliminar de auditoria o informe de
ley o de seguimiento previa radicacion de este en el SIGA, esta revision puede
efectuarse a través reuniones presenciales o por Teams o mediante correos
electrénicos enviados por el jefe OCI al auditor designado con la revisién
efectuada. Si se identifican aspectos de mejora en la redaccion, consistencia
y/o coherencia en los hallazgos u observaciones consignados en el informe
preliminar o informe de ley o de seguimiento, se dejara constancia en el chat
de la reunion por teams, en el acta de reunién o en el correo electrénico.

LT
FORMAT
La g mas bilate da

118
RG-21 Posibilidad de
afectacion
reputacional por
generar
inapropiadamente
hallazgos ylu
observaciones en los
informes de auditoria
o] de ley y
seguimiento, debido a
debilidades en el
conocimiento o] 119
planeacion del trabajo
de auditoria y/o las
relacionadas con la
revision de dichos
informes.

120
RG-22 Posibilidad de
afectacion
Reputacional por 121
incumplir en el 10% o
en un mayor

El Jefe de Control interno en reuniéon mensual con los integrantes de la OCI,
verifica si se presentan atrasos y se identifican las dificultades para el
cumplimiento de actividades programadas en el Plan Anual de Auditoria - PAA
vigente (como por ejemplo: ejecutar otras actividades no programadas en el
PAA, atrasos en la informacion solicitada).
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porcentaje con la En caso de presentar atrasos se concertaran con los auditores designados el
ejecucién del Plan plan de trabajo para el cumplimiento de las actividades o se priorizaran las
Anual de Auditorias actividades criticas que deben ejecutarse y redistribuye las actividades
debido a Insuficiencia faltantes para dar cumplimiento al PAA, teniendo en cuenta la especialidad de
de personal en OCI la actividad y la formacién académica o de experiencia de los auditores.
que apoye la Como evidencia se tienen acta de reunién presencial y/o virtual (pantallazo
ejecucién de dicho del chat de Teams) o correos institucionales donde se redistribuyen las
plan y la ejecucién de actividades priorizadas del PAA.
actividades no El Jefe de Control interno valida y revisa trimestralmente la redistribucion y
contempladas reprogramacion de las nuevas o presentes actividades del PAA - Plan Anual
inicialmente que de Auditoria con los integrantes de la OCI mediante reunién interna presencial
_af_e(_:tan el cronograma o virtual y presenta ante el Comité Institucional de Coordinacion de Control
inicial de actividades Interno - CICCI la autorizacion para su modificacion  (inclusion,
122 reprogramacion o retiro). En caso de no aprobacién o aprobacion parcial, se
priorizan las actividades con mayor nivel de importancia.
Como evidencia se tienen el acta de reunién interna OCl y si procede alguna
modificacion del Plan Anual de Auditoria, el acta de comité CICCI donde se
incluya la solicitud de modificacién (inclusién, reprogramacion o retiro) con la
justificacion.
_— El jefe de Control interno trimestralimente compara un reporte en Excel
RSl'OZ. ,Pos'b'“d?d _de diligenciado por los integrantes de la OCI (columna ARCHIVO DIGITAL) que
afectacion econémica contiene el seguimiento al cumplimiento del Plan Anual de Auditoria vigente,
y ,re_putamonal por la frente a la consulta realizada en la carpeta compartida interna, SharePoint u
p_erdld:?l - de OneDrive para corroborar que la informacién haya sido cargada. En caso de
Q|spon|b|_ll'dad de la 123 identificar diferencias en la comparacion de la informacién cotejada se
|nforma§:|on generada solicitard completar lo faltante a los integrantes de la OCI, mediante correos
por los integrantes del electronicos ylo reuniones internas ocCl.
equipo de la OCI Como evidencia se tienen los correos que se cursen entre el auditor y el jefe
Seguridad debldo alafalta total o OClI, o actas de reunién internas presenciales o virtuales (pantallazo chat de
dela parcial .d,e la reunién en teams).
. documentacion - - - — -
Informacion cargada a la carpeta El auditor designado mensualmente revisa la respuesta a la solicitud enviada
compartida u mediante correo electrénico a la Oficina de Gestion T_ecnolég_ica, del log del
OneDrive del proceso backup C,je, la carpeta compartida, SharePoint u OneDrive (copla de instancia)
Evaluacién de la Oficina de Control Interna_donde se alojan los archivos generados por
Independiente y 124 los - integrantes . OcCl.
Control a la Gestion y En caso de no recibir respyesta ylo |d¢nt|f|car que no se reallza.el backup, se
la no generacién de enviara un correo elec_tr_onlco con copia a la Gerenmal_ Gen_eral informando el
copias de seguridad |ncumpI|rr_1|entq y solicitando se gumpla con la ejecucion .del bapk up.
de la informacion. Como evidencia, los correos electron.u,:os remnﬂc}qs por el auditor designado
OCI al personal de la Oficina de Gestion Tecnologica.
RPDP-13 Posibilidad El jefe Qg la Oﬁcinr?\ Fie Control Interno,.al ini_cio de los contratos de orgieq de
- de afectacion prestacion de servicios y entre_lda en vigencia del Plan Anual de_Aulegrlas,
Proteccion reputacional por yermca que e_l personal contratista o de planta haya suscrito la cert|f|c_ac_|qn de
de datos . : independencia y objetividad.
incurrir en fallas en el 125 ] ; PR s e . . -
personales - S Como evidencia estara a disposicion la certificacion en cada vigencia, la cual
Fiscal principio de se conservara en la carpeta compartida electronica de la Oficina de Control
confidencialidad en Interno.
los datos sensibles de En caso de no identificar la suscripcién de la certificaciéon por parte del
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los trabajadores,
contratistas de la
entidad, proveedores,
distribuidores, loteros
y ganadores
recolectados en el
proceso de auditorias
causado por error
humano o filtracion de
la informacién por
alguno de sus
responsables.

personal, se solicitara por correo electrénico el cumplimiento de dicha
obligacién.

126

El auditor lider que construyd el informe de auditoria a publicar en el botén de
transparencia de la entidad, revisa que dicho documento no contenga
informacién que pueda vulnerar la confidencialidad de los datos sensibles de
los trabajadores, contratistas de la entidad, proveedores, distribuidores,
loteros y ganadores
En caso de identificar que pueda vulnerarlos, solicitara al jefe OCI por correo
electronico que el informe de auditoria no sea publicado en la pagina web,
sino que en cambio sea publicada la presentacién en PowerPoint proyectada
en la reunién de cierre de auditoria, dado que este archivo contiene los
resultados generales y no los especificos de la auditoria, o sean censurados
con "xxxxxx" y sombreados en color negro los apartes de los informes que
vulneren la confidencialidad de los datos sensibles de los trabajadores,
contratistas de la entidad, proveedores, distribuidores, loteros y ganadores.
Como evidencia, 1) los correos electronicos del auditor lider al jefe OCI
indicando sobre la no publicacién del informe o indicando que seran
censurados con "xxxx" y sombreados en color negro los apartes del informe
que vulneren la confidencialidad de los datos sensibles; o 2) los correos
electrénicos del auditor lider para la publicaciéon de los informes y alli sea
indicado que estos no contienen informacion que vulnere la confidencialidad
de los datos sensibles de los trabajadores, contratistas de la entidad,
proveedores, distribuidores, loteros y ganadores.

Control Interno
Disciplinario

Gestion

RG-23 Posibilidad de
afectacion

reputacional por
prescripcion de la
accion  disciplinaria
debido a que
transcurrieron 5 afios
a partr de la
ocurrencia de los
hechos.

127

El Jefe de la Oficina de Control Disciplinario Interno, y su profesional de
apoyo, bimestralmente, verificaran las actuaciones disciplinarias con el fin de
evaluarlas, mediante la actualizacion de la base de datos de procesos, a
efectos de evitar la prescripcion de la accién disciplinaria.

Si se identifica un proceso que esta préximo a prescribir, el Jefe de la Oficina
de Control Disciplinario Interno y su profesional de apoyo proceden
inmediatamente a evaluarlo y emitir la decisién que en derecho corresponda.
Como soporte de la ejecucion, una vez proferida la decision, se actualiza la
base de datos de procesos disciplinarios donde se evidencia que la fecha de
esta es anterior a la fecha de prescripcion.

RG-24 Posibilidad de
afectacion
reputacional por
pérdida del
expediente
disciplinario, debido al
retiro no autorizado de
expedientes por parte
de un tercero o el
profesional de apoyo
de la oficina o por
traslado de la
dependencia a otras
instalaciones

128

El Jefe de la Oficina de Control Disciplinario Interno, y su profesional de
apoyo, bimestralmente, verificaran la existencia de los procesos disciplinarios
confrontandolos con la base de datos de la dependencia, con el fin de verificar
que los mismos coincidan.

Si se identifica la pérdida de un proceso, el Jefe de la Oficina de Control
Disciplinario Interno y su profesional de apoyo procederan inmediatamente a
abrir la correspondiente investigacion y a ordenar la reconstruccion del
expediente.

Como soporte de la ejecucién del control, una vez realizada la verificacion, se
actualiza la base de datos de procesos disciplinarios donde se evidencia la
existencia fisica de los procesos a cargo de la dependencia.
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Cada vez que se deba retirar un expediente disciplinario de las instalaciones
de la entidad, el Jefe de la OCDI debe remitir un correo electroénico de
autorizacion de retiro del expediente dirigido a vigilancia, con el fin de evitar
129 un _ _ r_etiro _ no autoriza_do.
Si se evidencia el intento de retiro no autorizado, se debe comunicar
RPDP-14 Posibilidad inmediatamente al Jefe de la OCDI para el tramite pertinente.
de afectacion Como soporte del control, se contard con los correos electronicos de
reputacional por autorizacion de retiro de expedientes disciplinarios.
incurrir en fallas en el
principio de seguridad De manera bimestral el Jefe de la OCDI realizara el control de la existencia
y confidencialidad en fisica de los procesos al interior de su dependencia, para hacer seguimiento
p L el tratamiento de los y control frente a cualquier perdida de alguno de ellos.
roteccion d . S : . ;
de datos atos personales 130 C9m_o decision sobre la desviacion, es decir, en el caso de que se evidencie
recolectados en el pérdida de alguno de los expedientes, se procedera conforme al
personales TR - . e
proceso disciplinario, procedimiento reglamentado en la norma de archivo general. Iniciando con la
causado por acceso denuncia penal y la reconstruccion del expediente.
no autorizado o] Como evidencia se alimenta la matriz de control de procesos de la OCDI.
filtracion ~ de  esta Cada vez que un ente de control o autoridad judicial solicite informacién al
informacion por parte Jefe de la OCDI, antes de enviar la respectiva respuestas, este verificara que
de alguno de sus la solicitud haya sido realizada a través de un correo institucional autorizado
responsables. y por parte del funcionario  competente  para  hacerlo.
131 En caso de identificar que la solicitud no fue realizada desde un correo
institucional autorizado o que el funcionario que la realiza no es competente
para ello, el Jefe de la oficina procederd a rechazar el requerimiento y a
explicar el motivo de la decision.
Como evidencia se conserva el oficio de la solicitud y los correos de
respuestas.
RPDP-15 Posibilidad
de afectacion
reputacional por
incurrir en fallas en el
principio de libertad,
seguridad - . . . i
confidencialidad para El Oficial de Cumpllmlent_o, quien hace sus veces de Oficial de P}rotecmon d(?
: Datos Personales, capacitara anualmente al personal de la Loteria de Bogota
el tratamiento de los . :
. en materia de tratamiento de datos personales.
Proteccién de Proteccion datos personales en La capacitacion sera evaluada, y en caso de que no se tenga un resultado
de datos las bases de datos de 132 pact uada, y o€ g ) 9
datos personales personales la_entidad, causado aprobatorio en la eyaluauon, se procedera a recapacitar al personal para
por ol subsana( las fglenmas detectadas. )

- Como evidencia se conservan los resultados de las evaluaciones, las cuales
desconocimiento de la son conservadas de manera digital por la Unidad de Talento Humano
normatividad en ’
materia de tratamiento
de datos personales
por parte de los
responsables de su
tratamiento.
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El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o
RG-01 Posibilidad de designara a un miembro de su equipo para enviar un correo electrénico a la
afectacion econdmica Oficina Asesora de Planeacion bimestralmente , indicando el cumplimiento de
y reputacional debido los informes del proceso Evaluacion Independiente y Control a la Gesti(_Sn
a no presentar, 0 relacionados en la matriz.
presentar informes o Si se. d(_-:t_ectan d(_eswacnoryc,es en eI_ control, o es decw}:
dar respuesta  a 1) si se |(_1ent|f|ca que la informacién en la me_ltrlz de comunicaciones esta
requerimientos de desacguallga_da, el Ilder_del lproceso o un auditor de su equipo designado,
deberé solicitar la actualizacion ante el &rea de Comunicaciones y Mercadeo;
entes externos por 2) Si se identifica incumplimiento de algln reporte en los tiempos previstos,
fuera de los términos de manera inmediata, el lider del proceso o un auditor de su equipo
establecidos, debido designado, realizara el reporte de informacion registrada en la matriz de
al desconocimiento de comunicaciones y diligenciara y enviara los formatos de materializacién de
plazos para la riesgos a la Oficina de Planeacion Estratégica.
presentacion Como evidencia de la ejecucion del control, resultan los correos electrénicos
bimestrales remitidos por el lider del proceso o un miembro del equipo de
Riesgos Gestion trabajo designad(_), _aI perso_nal de !a _Oficina Ases_ora de Planeaci_én con el
Trasversales reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.
RG-18 Posibilidad de
afectacion
reputacional por El Jefe de area cada vez que reciba una PQRS para su respectiva gestion,
vencimiento de verificara los términos de Ley para dar respuesta a las mismas, con el objetivo
terminos en la de evitar retrasos en la oportunidad del trdmite correspondiente.
atencion de PQRS En caso de la no gestién oportuna en la respuesta a las PQRS, una vez
debido al identificada la respuesta fuera de términos de Ley, se respondera de manera
desconocimiento  de inmediata, y se informara sobre la materializacion del riesgo a las oficinas de
los términos de ley Control Interno y Planeacion a través del diligenciamiento de los formatos
para dar respuesta a correspondientes en conjunto con el area de Atencion al Cliente, quien
las PQRS y el no remitiré los formatos correspondientes.
tramite de manera Como soporte de la eje(_:ucién del control, se cqnt_aré con las respuestas
oportuna la respuesta oport'unas a PQRS .t,ramltada.s por correo electrénico, S]GA y el Sistema
Distrital para la Gestion de Peticiones Ciudadanas - Bogota Te Escucha.
a las PQRS por parte
del responsable.
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