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1. INTRODUCCION

El presente documento contiene los lineamientos del Modelo de Seguridad y Privacidad
de la MSPI version 3.0.2 definido por MINTIC, el cual orienta a las entidades a la
preservacion de la confidencialidad, integridad, disponibilidad de la informaciéon vy
permite fijar los criterios para proteger la privacidad de la informacion, los datos, asi
como de los procesos y las personas vinculadas con dicha informacion

Para la elaboracion de este documento, se toma como referencia ademas de los
lineamientos de MINTIC en el MSPI y sus correspondientes guias de apoyo, la norma
ISO 27001:2013 y el anexo A.

Las politicas de seguridad de la informacion incluidas en este documento constituyen
una parte fundamental del Sistema de Gestion de Seguridad de la Informacién (SGSI) y
el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno Digital y se
convierten en la base para la implementacion de los controles, procedimientos
definidos por las normas anteriormente mencionadas.

Es responsabilidad de todas las partes interesadas de la Loteria de Bogota, velar por
gue no se realicen actividades que contradigan la esencia de este documento con el fin
de preservar la confidencialidad, integridad y disponibilidad de la informacion que aqui
se maneja.

2. OBJETIVO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Establecer las actividades tendientes a fortalecer la seguridad y privacidad de la
informacién de la Loteria de Bogota, mediante la planeacién de acciones contempladas
en el Modelo de Seguridad y Privacidad de la Informacién, alineadas con la NTC/IEC
ISO 27001:2013 y la Politica de Seguridad Digital.

3. OBJETIVOS ESPECIFICOS DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

1.Definir, reformular y formalizar los elementos normativos sobre los temas de
proteccion de la informacion.
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2.Facilitar de manera integral la gestién de los riesgos de seguridad y privacidad de la
informacion, Seguridad Digital y continuidad de la operacion de los servicios.

3.Mitigar el impacto de los incidentes de Seguridad y Privacidad de la Informaciony de
Seguridad Digital, de forma efectiva, eficaz y eficiente.

4.Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacion de la Loteria de Bogota.

5.Definir los lineamientos necesarios para el manejo de la informacion, tanto fisica
como digital, en el marco de una gestién documental basada en Seguridad y Privacidad
de la Informacién.

6.Generar un cambio organizacional a través de la conciencia y apropiacion de la
Seguridad y Privacidad de la Informacion y la Seguridad Digital.

7.Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la Informacion, Seguridad Digital y proteccion de la informacion personal.

8.Definir, operar, mantener el Plan de Continuidad de la Operacién de los servicios del
la Loteria de Bogota.

4. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El plan de seguridad y privacidad de la informacién aplica a todos sus funcionarios,
contratistas, proveedores, operadores y aquellas personas o terceros que en razon del
cumplimiento de sus funciones y las de la Loteria de Bogota, utilicen, recolecten,
procesen, intercambien o consulten su informacion, asi como a los Entes de Control,
Entidades relacionadas que accedan, ya sea interna o externamente a cualquier tipo de
informacion. Asi mismo, esta lo dispuesto en este documento y su implementacion
aplica a toda la informacién creada, procesada o utilizada por la Loteria de Bogota, sin
importar el medio, formato, presentacion o lugar en el cual se encuentre.

5. COMITE DE SEGURIDAD DE LA INFORMACION

Las funciones del comité de Seguridad de la Informacion son asumidas por el Comité
del Integrado de Gestion y Desempefio (CIGD) mediante Resolucién No. 68 de 2019.
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IMPLEMENTACION DEL MODELO DE SEGURIDAD Y

FECHAS
GESTION ACTIVIDADES TAREAS RESPONSABLE PROGRAMADAS
Fecha Fecha
Inicial Final
Actualizacién de metodologia e instrumento de
inir i i ) ) o 1/03/2021 2021
Definir Ilpeamlentos para el activos de informacion N /03/20 30/06/20.
levantamiento de activos de Recursos Fisicos
informacién - . . i
Socializar la guia de activos de Informacion 1/07/2021| 31/07/2021
Validar activos de informacion en el instrumento| Todas las
levantado en la vigencia anterior dependencias
Activos de N ] - ~ 30/08/2021
Informacion ) vos d Identificar nuevos activos de informaciéon en|Todas las
Levantamiento ACtivos de ¢34, dependencia dependencias
Informacion
Actualizar los activos de informacion Recursos Fisicos 30/09/2021
. . i Cada vez que se
Aprobar los activos de informacion CIGYD - .
modifiquen o actualicen.
Publicacion de Activos de I . . L Recursos Fisicos — Cada vez que se
-, Publicar los activos de informacion ) - .
Informacién Sistemas modifiquen o actualicen.
Actualizacion de lineamientos Actualizacion de la politica y metodologia de|Planeacion -
de riesgos de Seguridad de la| o 200 O P y 9 ) 1/02/2021  |30/06/2021
- gestion de riesgos Sistemas
Informacion.
Socializacion de la politica y metodologia de
Sensibilizacion Gestion de Riesgos de Seguridad y privacidad) g 1/07/2021  [31/07/2021
de la informacién, seguridad digital y
continuidad de la operacion.
dentificacion Andlisis Identificacion, Andlisis y Evaluacion de Riesgos
D y Seguridad y Privacidad de la Informacion,|Sistemas 1/07/2021  |31/07/2021
Evaluacion . - - S
Gestion  de Seguridad Digital y Continuidad de la Operacion
Riesgos
Aceptaciény Aprobacien |/ CEP1acion. aprobacion Riesgos identificados y ., 1/08/2021  |31/08/2021
planes de tratamiento.
Publicacion Publicacion Matriz de riesgos Sistemas Una vez sea aprobado
Monitoreo a los riesgos de Diligenciamiento del instrumento Sistemas De acuerdo a registrado en
SPI el instrumento.
Evaluacion del riesgo Evaluacion de riesgos residuales Planeacion
Seguimiento y Revision Qe_neracwn, presentacion 'y  reporte  de Planeacion Trimestral
indicadores
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FECHAS
GESTION ACTIVIDADES TAREAS RESPONSABLE PROGRAWADAS
Fecha Fecha
Inicial Final
Deflnl_r |nC|c_|entes . de Deflnl.r proced_lmlento 5 de incidentes de Sistemas 1052021 |31/05/2021
seguridad de la informacién  [seguridad de la informacion
Socializar 'y Publicar el
procedlmlent_o de incidentes _So<_:|a||zar y publl_car el procedlm_u/anto de Sistemas 1/06/2021  |30/06/2021
de seguridad de lajincidentes de seguridad de la informacion
informacion
Gestion  de|Gestionar los incidentes de|Gestionar los incidentes de seguridad de la
Inmdentes de(Seguridad de la Informacién|informacién de acuerdo a lo establecido en el|Sistemas Cada vez que se requiera.
Seguridad de|jdentificados procedimiento definido.
la
Informaciin Revisar de manera semanal la pagina web de
CSIRT, para determinar eventos de|_.
- . Sistemas Semanal
vulnerabilidad que puedan afectar la seguridad
CSIRT - de la informacion de la entidad.
Socializar los boletines informativos de
seguridad, que resulten de la revisién anterior e|Sistemas Cada vez que se requiera.
Integrar con CSIRT de Gobierno
Matriz de Cregcmn y apropg cpn} de la Crear y aprobar la Matriz de verificacion de .
. .. |Matriz de verificacion de L . Secretaria General —
verificacion - Requisitos Legales de Seguridad de laf_. 1/06/2021  |30/06/2021
Requisitos Legales de L Sistemas - CIGYD
de : L, Informacion
- Seguridad de la Informacion
Requisitos
Legales de
Seguridad de Publicacién de Matriz de Requisitos Legales de
la Publicacion Seguridad de la Informacion, de acuerdo a la|Sistemas 1/07/2021  (15/07/2021
Informacion estructura del normograma.
Revisién y aprobacién Manual|Aprobar Manual Politicas de Seguridad de la
Planeacion |Politicas de Seguridad de lajinformacion y Resolucién de Seguridad de la|Sistemas - CIGYD (1/02/2021 |31/05/2021
Informacion Informacion.
Actualizar el documento de autodiagndstico de
la entidad en la implementacién de Seguridad y|Sistemas 1/02/2021  |31/03/2021
Privacidad de la Informacion.
Generar el plan de mejora de acuerdo a los|_.
resultados del autodiagnéstico del MSPI Sistemas 1/04/2021130/04/2021
Revisar y alinear la documentacion del SGSI de
) la Entidad al MSPI, de acuerdo con la|Sistemas 1/04/2021 30/04/2021
Gobierno Gobierno Digital Normatividad vigente.
Digital

Monitorear y hacer seguimiento el avance de

De acuerdo a registrado en

implementacién del Plan de Seguridad Digital|Sistemas .
. el instrumento.
en la Entidad
Socializacién con los servidores de los avances
de la implementacién del plan de Seguridad Sistemas Anual

Digital y la Estrategia del Modelo de Seguridad y|
Privacidad de la informacion
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FECHAS
GESTION ACTIVIDADES TAREAS RESPONSABLE PROGRAMADAS
Fecha Fecha
Inicial Final
Definir  lineamientos  para|Definir los lineamientos, estudios previos, pliego
ejecutar andlisis GAP,[de condiciones para la realizacion de andlisis|..
andlisis de vulnerabilidades y|GAP, andlisis de vulnerabilidades y Ethical Sistemas 10772021 131/07/2021
Ethical Hacking Hacking
Contratar ~ andlisis  GAP,|Realizar el contrato para realizar andlisis GAP, Secretaria General -
andlisis de vulnerabilidades y|andlisis de vulnerabilidades y Ethical Hacking|.. 31/07/2021 |31/08/2021
. . . . Sistemas
Ethical Hacking teniendo en cuenta el alcance y metodologia
Vulnerabilida
des Ejecucién del contrato de analisis GAP, anélisis Contratist
Ejecucién del contrato de vulnerabilidades y Ethical Hacking de ontratista “|1/09/2021  |31/12/2021
. . . Supervisor
acuerdo a las obligaciones del mismos.
Ejecutar el plan de remediacion sobre los Sujeto a la ejecucion del
Iniciar la ejecucioén del plan de|sistemas y plataforma de acuerdo a los|.. contrato ( Plan de
. A . Sistemas L
remediacion resultados del andlisis GAP, andlisis de remediacion entregada por
vulnerabilidades y Ethical Hacking el contratista)
Elaborar y emitir un memorando para la s taria G |
Recolectar bases de datos  [recoleccion de bases de datos personales de .ecre aria Generat - Primer trimestre
. L Sistemas
acuerdo con los estandares emitidos por la SIC
Revisar 'y realimentar la informacion Todas las
Revision de bases de datos recolectada por las areas para el registro de las . 30/04/2021
» dependencias
Proteccion bases de datos
de datos
personales Registrar o actualizar las bases de datos
Registro y actualizacion de tenlendo,en cuenta la |nforma0|on sumlmstrada Sistemas 31/05/2021
las bases de datos por las éareas y el levantamiento de activos de
informacién
Revisar y actualizar la politica de proteccién de|Sistemas -
. ' . datos personales. Planeacion - Talento
Revisar, actualizar y publicar Publicar en pagina web de la entidad y en lajHumano - Atencién 30/06/2021
SIC. al Cliente.
7. DOCUMENTOS DE REFERENCIA
» Constitucion Politica de Colombia. Articulo 15.
» Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se
modifica la Ley 29 de 2044 y Decision Andina 351 de 2015 (Derechos de autor).
» Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.
» Ley 594 de 2000.Por medio de la cual se expide la Ley General de Archivos.
» Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas
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Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas
data y se regula el manejo de la informacidon contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1221 del 2008.Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -denominado "de la proteccién de la informacién y
de los datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.
Ley 1341 de 2009.Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las tecnologias de la informacion
y las comunicaciones -TIC-Se crea la agencia Nacional de espectro y se dictan
otras disposiciones.

Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento
administrativo y de lo contencioso administrativo.

Ley 1474 de 2011.Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcién y la
efectividad del control de la gestion publica.

Ley 1581 de 2012.Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014.Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.

Ley 1952de 2019.Por medio de la cual se expide el cdédigo general disciplinario
Ley 1955 de 2019.por el cual se expide el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”.

Ley 1978 de 2019. Por la cual se moderniza el sector de las Tecnologias de la
Informacién y las Comunicaciones TIC), se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Decreto 0884 del 2012.Por el cual se reglamenta parcialmente la Ley 1221 del
2008.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Decreto 886 de 2014.Por el cual se reglamenta el Registro Nacional de Bases
de Datos.

Decreto 103 de 2015.Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.
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» Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario
del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581
de 2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos.
Articulos 25y 26.

> Decreto 1078 de 2015.Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de Ila Informacion y las
Comunicaciones.
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